
中小企的數據倫理道德 2019年4月1

中小企的數據倫理道德

在數據推動的經濟下，中小企（包括科技
初創企業）越來越多視顧客的個人資料作
為經營及推展其業務的資產而使用有關資	
料。資訊通訊科技的急速發展，特別是高階
數據處理活動（包括大數據分析和人工智
能），在帶來商機的同時，亦為私隱和數據
保障帶來了挑戰。

無可置疑，個人資料是屬於資料當事人	
的。從個人資料獲取利益的中小企應摒棄
在營運時只達致最低監管要求的想法。相	
反，他們應恪守更高的道德標準，在符合相
關法例和監管要求的同時，亦符合持份者的
期望。因此，數據倫理道德可填補法例要求
和持份者期望兩者之間的落差。

事實上，有道德的使用個人資料極有利於
業務發展。尊重、互惠和公平地使用顧客的
個人資料，可提升商譽及增強持份者的信	
心。本單張旨在協助中小企了解如何實踐數
據倫理道德。如中小企有制定評估程序，確
保個人資料的處理符合數據倫理道德，顧客
將對其數據保障更有信心。因此，顧客的信
任日增，並將成為中小企的競爭優勢。在將
來智慧社會提供服務和產品的個人化及移
動化的趨勢之下，掌握及實踐數據倫理道	
德，會令企業更有競爭優勢。

資料單張

數據倫理道德的三大核心價值____________________________________________

香港個人資料私隱專員公署（公署）鼓勵中
小企按照數據倫理道德的三大核心價值－尊
重、互惠和公平來處理個人資料。

序言____________________________________________

尊重1

•	 中小企應對進行高階數據處理活動負責

•	 中小企應要顧及與數據相關的人士及／或
因使用數據而受影響的人士的期望

•	 中小企應將所有數據持份者納入考慮當中

•	 針對個別人士所作出的決定及其決策過程
須屬合理，並能作出清晰交代

•	 任何人士可隨時提出查詢和取得有關闡釋
資料，若有需要，他們可就高階數據處理
活動對其影響提出覆檢

1 尊重價值符合《個人資料（私隱）條例》（香港法例第486章）附表1的保障資料第1、3、5和6原則。
2 互惠價值符合保障資料第4原則訂明的減低風險概念。

互惠2

•	 如高階數據處理活動對個別人士有潛在
影響，該等活動所帶來的好處和潛在風	
險，須予以界定、識別及評估

•	 採取措施以減低所有識別的風險，及平衡
各方的利益，不能亦不應一面倒只考慮企
業自身的利益
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3 公平價值符合保障資料第1(2)、	2(1)	及3	原則。
4 透過觀察或追踪個人的結果而產生。
5 從其他數據以機械方式而產生，並成為與個人相關的新數據元素。
6 以概率為基礎的分析程序的產物。

數據的性質

•	 有哪些特定種類的數據會被收集、追	
蹤、轉移、使用、儲存、處理或銷毀？

•	 數據是否可識別個別人士身份？	 是否
有可能從匿名數據重組識別個別人士
身份？

•	 有關數據（例如種族、族裔、性傾向、生
理或心理健康狀況）或預期使用的目的是
否敏感？

公平3

•	 高階數據處理活動須避免看來不恰當的行
為、可能被認為有冒犯性或引起憂慮的行為

•	 應禁止不平等待遇或歧視

•	 在決策時使用的數據運算法、模式和數據
集的準確性和相關性，應定期審查，以減
少錯誤、不確定情況或歧視

•	 高階數據處理活動應與中小企的道德價值
一致

充份了解數據、其使用和涉及的各方

倫理道德數據影響評估____________________________________________

公署建議中小企在決定從事高階數據處理活
動前，可藉解答以下問題，進行道德數據影
響評估。中小企可透過有關評估了解其數據
保障的倫理道德責任，並找出數據處理活動
對持份者權益的影響。

業務目標和數據活動的目的

•	 此數據活動的業務需求／目標為何？

•	 此數據活動是否屬以往數據活動的擴展？
如已完成某項以往評估，此次數據活動中
有哪些改變及改變的原因？

對數據活動問責

•	 誰人需要參與數據活動的決策？	 誰人對
此數據活動擁有最終決策權？

•	 誰人須為各階段的數據活動負責？

有關數據收集、分析和使用的法律責任和其
他責任

•	 哪些法例、規例、政策及合約責任適用於
數據的收集、分析、使用和轉移？

•	 此次數據活動是否符合中小企的內部
政策？

•	 如何確保充份履行那些法律及其他責任？

活動目的

將在數據活動中使用的數據來源

•	 有關數據是否由個人提供，還是透過觀	
察4、衍生5或推斷6所得？

•	 數據的來源是否來自合法的實體？	 有關
來源是否可靠並容許為有關活動目的而
使用？

數據的準確性

•	 就數據對該數據活動的目的而言，數據是
否足夠準確？

數據管理

•	 如數據是由其他人收集、與其他人共享
及/或從第三方收取的，該第三方是否有
權分享及轉移這些數據？
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識別所有受影響人士及對他們的影響
結果

•	 是否已恰當地顧及個人的利益、權利和
期望？

•	 是否有需要承受數據活動產生的風險？	
有關風險與利益是否合符比例？	 是否已
在切實可行範圍內盡量減低有關風險？

•	 在顧及上述所有因素後，「進行」或是	
「不進行」有關數據活動？	 或是應調整
活動的若干方面以減低尚存的風險？

《個人資料（私隱）條例》和監管不
應窒礙創新科技以至經濟發展。基本來
說，科技發展和應用，跟個人資料私
隱權存在互動關係。公署期望中小企在
保障和尊重個人基本人權（包括私隱	
權）、利益和自由的同時，在日常營運中實
施數據倫理道德，及充分享受數據推動經濟
所帶來的益處。

風險

•	 對個人、群體及社會帶來甚麼風險？

•	 是否可以預見潛在的數據分析觀察或數
據活動可能看似不恰當、有歧視性、有
冒犯性，令個人及其他持份者引起憂慮
或受侮辱？

•	 不準確的數據會有甚麼影響？

•	 該等風險有多巨大？

批核

•	 就數據活動具有最終決策權，及須為各階
段的數據活動負責的人士而言，該人士是
否涉及有關決定？

控制

•	 會實施哪些技術和程序保護措施（例如加
密和將數據去除身份識別），以預防和減
低風險？

•	 是否有較低度的數據密集的方法，以達致
數據活動的目標？

•	 如數據須與第三方共享，如此使用數據是
否與收集時的原本目的相配？	會採取哪
些措施確保第三方會適當保障有關數據？

•	 該等控制和保障措施如何有效減低風險？

對各方，特別是個人的影響 利益及已減低的風險之間是否已取得適當的
平衡並足以支持進行數據處理活動

結論____________________________________________

益處

•	 對個人、群體和社會有哪些益處？

•	 該等益處有多顯著？

•	 有關益處是否很可能會出現？	 有多大可
能會出現？

•	 對機構本身有哪些益處？
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中小企查詢熱線 :  (852) 2110 1155 
中小企查詢電郵 :  sme@pcpd.org.hk	
查詢熱線	    :  (852) 2827 2827 
傳真    :  (852) 2877 7026 
地址	 	 	 :  香港灣仔皇后大道東248陽光中心13樓1303室	
電郵	 	 	 :  enquiry@pcpd.org.hk

本刊物使用署名4.0國際(CC BY 4.0)的授權條款，只要你註明原創者為香港個人資料私隱專員公署，便可
自由分享或修改本刊物。詳情請瀏覽creativecommons.org/licenses/by/4.0/deed.zh。
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內所載的資訊和建議的準確性或個別目的或使用的適用性作出明示或隱含保證。相關資訊和建議不會影響
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