
人從一出生開始就擁有了他們的個人資料 — 姓名、出生日期、性

別、面貌、指紋、居住地址、身份證明文件，而長大後擁有電話號碼、

電郵地址、銀行戶口號碼等，這些資料都可以用來辨識一個人的身份。

在香港，擁有這些不容侵犯的個人資料被視為基本私隱權，受到法律的

保障。

香港法例第 486 章《個人資料（私隱）條例》（「《私隱條例》」）附表

1 中列明的六項保障資料原則，把個人資料的整個生命周期，從收集、

儲存、保留、使用、保安、透明度至查閱及改正，借鑑國際標準，制定

了一套適用於香港的準則和懲處機制，旨在使資料當事人（個人）和資

料使用者（包括政府和私營機構）有規可循。

這套法律在 1995 年制訂，並於 1996 年實施，為亞洲首套單一和全面

性針對個人資料私隱的成文法。這二十多年來，隨着電子、數碼時代的

進化；電腦、手機、便攜式裝置、互聯網、社交平台和應用程式的廣泛

使用；網購、電子銀包、攝錄監測、大數據、物聯網、人工智能、機器

學習和金融科技的興起，線上線下的個人資料與這個數據帶動經濟下我

們的日常生活息息相關。

近年來，各種資料外洩事故、黑客入侵、勒索軟件攻擊、電話詐騙、網

絡欺凌、網絡起底、非法轉移和售賣資料、商業推廣纏擾、行為定向追

序一 黃繼兒
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xii 注意！這是我的個人資料私穩

蹤等個案大幅增加，其中或多或少、直接或間接都涉及個人資料，公眾

普遍對個人資料私隱的認知和關注度都提高了。然而，這又是否代表公

眾更懂得保護自己和尊重他人的個人資料私隱呢？

香港個人資料私隱專員公署（「私隱專員公署」）於 2015 年 7 月公佈

的一項調查顯示，近半數受訪者的個人資料曾被濫用，而當中曾向私隱

專員公署作出投訴的僅佔 11%。根據受訪者的解釋，沒有投訴的主要

原因是濫用他們個人資料的人原來是他們的朋友（35%）。調查亦顯示

不少人很輕易地提供其個人或其他人的資料去換取方便或小恩小惠，只

有少數人﹙ 6%﹚願意支付少量費用而採用沒有商業宣傳目的的電郵服

務。這些現象與近期的其他綜合調查所得的結論大致吻合，顯示大部分

公眾，尤其是年青人對個人資料私隱的保障關心不足或掉以輕心。

我對以上的調查結果並不感到驚訝。根據私隱專員公署二十年的執法經

驗，我注意到公眾對保障個人資料私隱方面的關注與具體自保行動往往

顯得不協調，而機構亦缺乏尊重個人資料私隱的意識或決心。這很大程

度是由於個人和機構不了解或低估了私隱風險，以及對《私隱條例》欠

缺認識的緣故。因此，除公正執法外，我希望能透過加強教育和宣傳方

面的工作，讓公眾多了解他們在保障個人資料方面的權與責，不要為貪

方便或小恩小惠而犧牲私隱，切勿魯莽或輕率地留下數碼腳印，慎防可

能帶來的私隱風險和損失。另一方面，私隱專員公署亦積極孕育和推動

「尊重私隱」的文化，並鼓勵機構落實完善私隱管理，增加透明度，提

供更多資訊和選擇讓公眾了解其個人資料的收集目的和方式、儲存、保

留、使用、保安、查閲及改正的政策，讓公眾能真正掌控自己的個人資

料（包括防止和避免被濫收、濫用、洩漏和遺失），及對機構在處理和

運用他們的個人資料時不會感到驚奇或受屈，從而建立彼此所需的信任

和信心。長遠來說，透過教育和宣傳建立正面及互信的態度和行事方式

來保障私隱，比只靠執法和刑罰更為有效。
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保障個人資料私隱的關鍵是資料當事人的掌握和資料使用者的尊重。出

版本書《注意！這是我的個人資料私隱》的目的是希望透過淺白的文字

及具啟發性的個案，讓各持份者明瞭《私隱條例》的要旨，使每一個人

最終成為私隱的真正「話事人」；並鼓勵大、中、小、微型企業能從合

規走前一步，尊重個人資料私隱。本書的內容由淺入深，包括以不同例

子闡釋《私隱條例》保障的「個人資料」、「收集」和「使用」個人資料、

六項保障資料原則的要求、豁免情況、個別範疇的私隱疑難解碼、投訴

程序及實用提示等。互聯網、數碼世界無分區域或疆界，資訊流動不再

受地域所限，我們談及個人資料私隱的同時，不得漠視環球的私隱景象

和趨勢，「私隱保障趨勢」一章特別為熱衷研究私隱保障法律未來發展

的讀者提供最新資訊。本書亦精選多個權威及具參考價值的案例作出詳

細分析，讓讀者了解私隱專員公署執法的尺度之餘，亦能從實例中認識

保障、尊重個人資料的重要性和具體情況。

2017 年 6 月 1 日，《中華人民共和國網絡安全法》正式實施，國家互聯

網信息辦公室網絡安全協調局的負責人接受媒體訪問時表示，當今數據

跨境流動已經成為經濟全球化的前提，個人信息、數據自由流通是推進

「一帶一路」建設的必要條件，也有利於經貿的發展。

香港擁有難以替代的優勢，包括香港的資訊自由流通，其中一個因素是

除了言論自由等基本權利受到法律保障外，香港還有一套完善、合符國

際標準和獨立的保障資料私隱的法律和監管制度。今時今日，香港已成

為區內最受歡迎的信息中心，我相信香港在這方面能充分發揮「一帶一

路超級聯繫人」的角色。
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本書由資料搜集以至草擬內容均有賴私隱專員公署眾同事的參與。對於

日常負責撰寫調查報告、實務守則、指引和法律文件的同事們，以輕鬆

簡潔的手法描述有關法律和案例不甚容易。我感謝他們的付出和努力，

並希望讀者們能夠認同及支持私隱專員公署的普及教育工作。

香港特別行政區高等法院原訟法庭黃崇厚法官及香港城市大學法律學院

教授朱國斌教授分別為本書撰寫前言及序言，我深感鼓舞和榮幸！香港

城市大學出版社的編輯團隊為提高本書的可讀性及趣味性作出建議和配

合，謹表示衷心謝意。

欣逢香港回歸 20 周年，我殷切期望在「一國兩制」的基礎上，大家為

構建一個互相尊重私隱的文化和安全數據共享的智慧城市，並肩努力！

黃繼兒大律師

英國倫敦經濟及政治學院法學碩士

香港城市大學法學院特邀教授

香港特別行政區個人資料私隱專員

2017 年 7 月
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