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網絡安全風險與日俱增
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本港趨勢
• 根據《香港保安觀察報告》1，2024年第三季度涉及

香港的網絡保安事件宗數比上季上升104%，比去

年同季更上升196%

• 殭屍網絡（佔整體案例64.7%）是本地網絡保安事故
的主要原因；其次為釣魚網站（佔整體案例34.7%）

• 電訊公司Verizon的2023資料外洩調查報告顯示於2013至2022年間，資料外洩事故大幅增加逾三倍

• 市場調查公司Forrester 2023年的研究顯示77%的受訪機構表示於過去一年曾遭受至少一次網絡攻擊

全球趨勢

1
香港保安觀察報告 (2024年第三季度)：

https://www.hkcert.org/f/report/912892/916161/2024Q3
%20HK%20SecurityWatchReport%20(Chinese).pdf

https://www.hkcert.org/f/report/912892/916161/2024Q3%20HK%20SecurityWatchReport%20(Chinese).pdf
https://www.hkcert.org/f/report/912892/916161/2024Q3%20HK%20SecurityWatchReport%20(Chinese).pdf


海外資料外洩事故的例子
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香港企業網絡保安準備指數
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• 私隱專員公署及香港生產力促進局上月共同公布「香港企業網絡保安準備指數及AI安全風險」調
查報告結果，「香港企業網絡保安準備指數」錄得52.8點（最高100點），較去年上升5.8點，重
回接近2022年水平，但仍然維持於「具基本措施」級別，可見企業仍然有很大的進步空間

• 調查發現，只有三分之一（35%）的受訪企業有為員工進行網絡安全意識培訓，以及只有四分之
一（24%）有進行演習以加強員工的網絡安全意識；顯示企業需於這兩方面加強



公署接獲的資料外洩事故通報
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• 公署於2023年共接獲157宗資料外洩事故

通報，比2022年的105宗上升近五成

• 而公署於2024年首11個月已接獲188宗
通報，達2023年全年總宗數約120%

• 於2023年涉及黑客入侵的資料外洩事故
共64宗（佔全年事故的41%），比2022
年的29宗（佔全年事故的28%），大幅增
加逾一倍

• 於2024年首11個月，涉及黑客入侵的資
料外洩事故共57宗

105宗

157宗

188宗

29宗

(黑客相關)

64宗

(黑客相關)

57宗

(黑客相關)

2022年 2023年 2024年1至11月

資料外洩事故通報



香港《私隱條例》的相關規定
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資料使用者須採取所有切實可行的步驟，確保由資料使用者持有的
個人資料受保障而不受未獲准許的或意外的查閱、處理、刪除、喪
失或使用所影響

保障資料第4(1)原則

資料外洩事故可構成違反《私隱條例》 附表1的保障資料第4原則

如資料使用者聘用（不論是在香港或香港以外聘用）資料處理者，
以代該資料使用者處理個人資料，該資料使用者須採取合約規範方
法或其他方法，以防止轉移予該資料處理者作處理的個人資料被未
獲准許或意外地被查閱、處理、刪除、喪失或使用

保障資料第4(2)原則



資料外洩的常見原因
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主要技術風險

植入惡意軟件

網絡釣魚 未修補保安漏洞 低強度密碼

過時的操作系統
和應用程式



非牟利機構的勒索軟件攻擊個案（1）
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• 2024年，非牟利機構A向私隱專員公署作出資料外洩通報，表示其伺服器遭勒索軟
件攻擊及惡意加密。有關的勒索軟件屬Trigona的變種，合共八台伺服器、一台數
據儲存器及18台電腦遭受勒索軟件攻擊及加密。黑客曾要求機構支付贖金，為已被
加密的檔案解鎖。

• 事件涉及超過72,300名會員的個人資料，當中包括姓名、香港身份證號碼、護照號
碼、相片、出生日期、地址、電郵地址、電話號碼及緊急聯絡人的姓名及電話號碼。

1. 伺服器被意外地曝露於互聯網

2. 資訊系統欠缺有效的偵測措施

3. 沒有為管理員帳戶啟用多重認證功能

4. 欠缺資訊保安政策及指引

5. 沒有定期進行風險評估及保安審計

6. 欠缺離線數據備份方案

調查結果發現六項缺失：



非牟利機構的勒索軟件攻擊個案（2）
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• 2022年，私隱專員公署收到一間學會的資料外洩事故通報，指其名下六台載有個人
資料的伺服器遭勒索軟件攻擊及惡意加密。

• 事件影響超過13,000名會員及約10萬名非會員的個人資料，除了姓名、聯絡資料、
僱主名稱及職位外，部份人士的身份證號碼、信用卡號碼（不包括卡驗證碼）、出
生日期、專業認證詳情及考試結果亦受影響。

1. 資料保安風險管理欠佳

2. 資訊系統管理有欠妥善 

3. 未適時啟用多重認證功能

調查結果發現三項缺失：



資訊及通訊科技的保安措施
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七大建議措施一覽資料保安建議措施

資料管治和機構性措施

風險評估 

技術上及操作上的保安措施

資料處理者的管理

 

資料保安事故發生後的補救措施

監察、評估及改善 

其他考慮

下載指引



技術上及操作上的保安措施

資料使用者應採取足夠及有效的保安措施，以保護其控制或所持有的個人資料
和資訊及通訊系統：

資料保安建議措施
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技術上及操作上的保安措施

資料使用者應採取足夠及有效的保安措施，以保護其控制或所持有的個人資料
和資訊及通訊系統：

• 在網絡安裝防火牆，以防止未經許可的網絡連接，
亦可偵測網絡攻擊

• 在電腦及伺服器安裝防毒軟件（反惡意軟件），以
偵測及防止病毒及威脅

• 定期進行保安漏洞評估及滲透測試

• 使用網站安全掃描服務，定期掃描以偵測最新的已
知或潛在的網絡安全風險 

• 及時更新正在使用的系統及軟件，可以修補保安漏
洞，減少被攻擊的機會

資料保安建議措施
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資料保安事故發生後的補救措施

資料使用者在資料保安事故發生時可採取的補救措施：

資料使用者亦應從資
料保安事故中汲取經
驗及教訓，覆檢和加
強其整體資料管治和
資料保安措施

資料保安建議措施
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資訊科技相關指引及報告

www.pcpd.org.hk
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「數據安全」套餐 “Data Security” Package 「數據安全」套餐 “Data Security” Package 

免費名額參加研習班及講座
Free quotas to join professional 

workshop and seminars

數據安全熱線
Data Security Hotline

2110 1155
數據安全快測

Data Security Scanner
https://www.pcpd.org.hk/Toolkit/tc/

數據安全專題網頁
Data Security Webpage

https://www.pcpd.org.hk/tc_chi/data_securit
y/index.html



AI應用



風險 闡釋 例子

資料外洩 AI系統（如聊天機械人）可能會保
留大量的用戶紀錄，使其成為黑客
的目標，導致潛在的資料外洩。

2023 年 3 月，ChatGPT 發生重大資料
外洩事故，洩露了用戶的對話標題、
姓名、電子郵件地址以及信用卡號的
後四位數字。

資料使用 AI模型非常先進，以至於人們難以
理解他們的個人資料將如何被使用。

一些AI模型可以識別某些患者的種族，
即使這不是模型的原有目的。

過度收集資料 AI應用程式傾向收集和保留越多的
數據，包括個人資料。

據報導， OpenAI在網上擷取了 3,000 
億個單字來訓練ChatGPT。

資料準確性 訓練AI模型需要大量數據。但當數
據的品質和準確性參差時，AI系統
就有可能提供錯誤的分析。

一家跨國公司的AI招聘系統使用有偏
見的數據進行訓練，分析結果較偏向
男性申請人。

AI的私隱風險
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製作詐騙影片 偽冒官員及名人

深度偽造（Deepfake）
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《人工智能 (AI)：個人資料保障模範框架》

協助機構遵從《個人資
料（私隱）條例》的相
關規定

促進AI 在香港健康發展

促進香港成為創新科技
樞紐

推動香港以至大灣區的
數字經濟發展

亮點 好處

體現國家的《全球人工
智能治理倡議》

人工智能安全乃國家安
全的重點領域之一

為有意採購、實施及使
用AI，包括生成式AI的
機構提供國際認可及切
實可行的建議和最佳行
事常規
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《人工智能 (AI)：個人資料保障模範框架》



管治架構
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機構應建立具足夠資源、專業知識和決策權的內部管治架構，
以引領 AI 策略的實施，並監督 AI 系統的採購、實施及使用



• 在採取風險為本的方式時，所採取
的緩減風險措施的類別和程度應與
已識別的風險程度相符和相稱
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進行風險評估及人為監督

若使用 AI 系統產生的輸出結果在某些情況
下很可能對個人造成嚴重及長期的損害，
且該風險無法充分減低，有關 AI 系統應被

視為高風險。
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可能帶來較高風險的AI應用例子

使用生物識辨資料
實時識別個人

求職者評估、工作表現評核
或終止僱傭合約

AI 輔助醫學
影像分析或治療

評估個人享用社會福利或
公共服務的資格
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AI模型的定製與AI系統的實施及管理

準備及管理數據

定製及實施

管理及持續監察

主要流程

遵循《私隱條例》的規定• 遵循《私隱條例》的規定
• 盡量減少定製及使用AI所涉及的個人資料
• 管理用以定製及使用AI模型的數據
• 妥善記錄處理數據的情況

• 進行嚴格測試及驗證，並在使用前評估其可靠性、穩健性和公平性
• 視乎機構如何將 AI 方案整合（即在機構的本地內部伺服器或由第三方提供

的雲端伺服器運行），機構或需考慮其他因素，以符合《私隱條例》的規定
• 確保系統安全及數據安全

部分建議

• 妥善地記錄存檔
• 定期對 AI 系統進行內部審核
• 制定 AI 事故應變計劃
• 考慮採取檢視機制



促進與持份者的溝通及交流
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追蹤我們
最新資訊

聯絡我們

查詢 2827 2827          傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址香港皇后大道東248號大新金融中心13樓1303室



謝謝！
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