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馬雲：

我們是通過賣東西
收集數據，

數據是阿里最值錢
的財富。

“
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資料來源︰Nord VPN, Forbes

近年全球主要資料外洩事故的受影響人數/資料數目

2020

Estée Lauder 4.4億

Microsoft 2.5億

Instagram, TikTok, YouTube 2.35億

2019

Capital One (銀行) 1.6億

Zynga (網上遊戲開發商) 2.18億

Facebook 4.19億

2018

萬豪酒店 3.83億

Twitter 3.3億

Facebook 1.4億

Uber 5,700萬

國泰航空 940萬



2021年4月︰多個社交媒體平台用戶個人資料被外洩
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共有超過

10億
用戶受影響

平台 受影響用戶 香港用戶

Facebook 5.33億 293萬

LinkedIn 5億 估計約28萬
(即全部香港用戶)

Clubhouse 130萬 未明



使用社交媒體的個人資料私隱風險︰
私隱受損
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過度分享資訊

留下永久數碼足跡

訊息被轉發或分享予不知明的第三者



使用社交媒體的個人資料私隱風險︰
個人資料被濫用
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使用「社交媒體帳號登入」功能（social log-in）

或會令社交媒體可跨平台追蹤用戶

公開資料可被第三方透過 「數據擷取」

（data scraping）大規模收集



使用社交媒體的個人資料私隱風險︰
虛假身份及騙案
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虛假的網上身份

誘騙用戶提供個人資料或親密照片以用作詐騙、

其他犯罪活動或不當行為
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疫情下可疑數碼詐騙案變化

資料來源︰環聯、明報

行業 源自香港疑似詐騙宗數變幅 (%) 全球疑似詐騙宗數變幅 (%)

物流 ▲ 199.43 ▲ 4.87

電子遊戲 ▲ 121.5 ▲ 48.40

金融服務 ▲ 38.22 ▲ 57.49

網上約會、論壇等 ▲ 36.46 ▼ 11.10

電訊 ▲ 15.84 ▲ 57.52

博彩 ▲ 3.82 ▲ 54.81

保險 ▼ 16.60 ▲ 32.52

零售 ▼ 19.50 ▲ 38.71

旅遊及休閒 ▼ 44.70 ▲ 29.68

註︰以2019年3月11日至2020年3月10日，及2020年3月11日至2021年3月10日的數據作比較



10

圖片來源︰HK01

偽冒香港郵政的訊息及網頁



給社交媒體用戶的實用建議
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在註冊新的社交媒體帳戶前
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查閱私隱政策

了解平台如何處理用戶的

個人資料

平台會否將

用戶的個人資料

分享予第三方

所分享的

資料種類和

分享的目的

即時通訊軟件

有否提供

端對端加密
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某社交媒體的私隱政策 (節錄)
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某社交媒體的私隱政策 (節錄)(續)



15

某社交媒體平台︰45 項應用程式的存取權限 感染風險
通知程式︰7 項



在註冊新的社交媒體帳戶時

16

減少提供個人資料

避免提供

詳細地址及

出生日期等

敏感資料

開設一個專用

電郵地址



在註冊新的社交媒體帳戶時
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保障你的帳戶

設定高強度、

獨特的密碼

採用多重身份認證

功能 （MFA）
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登入帳戶時︰

• 輸入密碼

• 提供額外的

身份認證

例如︰

• 短訊或電郵

驗證碼

• 指紋驗證

防止黑客入侵

帳戶

使用MFA可減

低帳戶遭入侵

的機會率達

99.9%*

*資料來源︰Microsoft

多重身份認證功能（MFA）

https://docs.microsoft.com/zh-tw/azure/active-directory/fundamentals/concept-fundamentals-mfa-get-started


完成註冊後
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檢視及調整私隱設定

限制個人資料及

帖文的公開程度

￭ 電郵地址

￭ 電話號碼

￭ 個人簡歷

限制平台獲取的

權限

￭ 臉容識別

￭ 定位追蹤

￭網上跨平台追蹤

限制其他用戶利用你

的電郵地址或電話

號碼對你作出搜尋
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Facebook手機應用程式的私隱設定

更改個人檔案
的公開程度

更改程式利用臉容識別技術
從相片中識別你的權限

更改程式對你進行
跨平台/網站追蹤的權限

更改其他用戶在相片中對
你作出「標註」的權限

點選｢ 」1 2 3 4



21

部份私隱設定需在手機操作系統內更改

留意手機操作系統（例如Android和蘋果iOS）

均會不時更新，私隱設定亦有機會隨之而改變

更改手機私隱設定
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蘋果iOS 14.6

更改應用程式查閱你
地理位置的權限

更改應用程式查閱你
通訊錄（電話簿）的權限

更改應用程式查閱你
全部/部份相片的權限

在手機上開啟
｢設定」

更改應用程式追蹤你
在其他網站/程式的活動
的權限

1

2

3
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Android 11
更改應用程式查閱你
地理位置的權限

更改應用程式查閱你
通訊錄（電話簿）
的權限

更改應用程式查閱你
手機內檔案的權限

在手機上開啟｢設定」1

2

3

4



使用社交媒體時
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分享或發送任何資訊前應三思

限制所分享的資訊的公開程度

只限向朋友公開

謹慎分享位置資料︰

￭ 住址

￭ 工作地點

￭ 顯示你慣常出行路線的資訊

在相片標註其他人或

在平台分享他人的

個人資料時應謹慎

在未肯定當事人是否同意前

不要分享他人的個人資料



使用社交媒體時

25

減少留下數碼足跡

定期檢視過往的

帖文，刪除你不再

想分享的資料

移除你不再想出現

在相片和帖文中的

標註

終止不再使用的

社交媒體帳戶

出現問題時

向平台「報告」有

關於你私人、敏感

或不當資訊的內容

當平台發生

資料外洩事故，

應立即採取措施

￭ 更改密碼

￭ 留意帳戶有否不尋

常的登入紀錄等



26圖表來源︰https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/  

香港家長對網絡安全的看法調查

https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/


使用社交媒體時
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家長應協助子女安全地使用社交媒體

教導他們相關風險 檢查他們的私隱設定
開啟「家長管控」

(parental control) 功能

￭ 封鎖某些網站內容

￭ 限制更改私隱設定

￭ 禁止在應用程式進行購物



私隱公署於2021年4月發出
「保障個人資料私隱—使用社交媒體及即時通訊軟件的指引」
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相關的個人資料私隱風險

給用戶的實用建議

「更改私隱設定指南」附錄

下載指引︰
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謝謝！

電話︰ 2827 2827

網址︰ www.pcpd.org.hk

電郵︰ communications@pcpd.org.hk

「網上私隱要自保」網站：

www.pcpd.org.hk/besmartonline/
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