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個人資料私隱專員鍾麗玲 ： 

採用 AI 模範框架 減私隱風險 

 

欣欣： 

 

最近工作忙碌嗎？近年生成式人工智能（AI）工具越來越普及，你又有沒有

在工作中運用這些工具呢？上星期與你姊姊吃飯時，我們也有提起 AI 這個時

下熱門話題。她大讚生成式AI令她的工作量減輕了不少，她說只需向聊天機

械人輸入一兩句指示，就可得到一篇大方得體的文件初稿，甚至幫助她分析

財務報表。也難怪現時許多機構都打算採購各種AI系統用於營運之中，從而

提升生產力。 

 

不過，值得留意的是，聊天機械人提供的資訊，很多時並非百分百準確。聊

天機械人有些時候甚至在它的回應中，以出乎意料的方式向你洩漏個人資料。

舉例來說，若你向提供予公司內部員工使用的聊天機械人輸入自己的個人資

料，聊天機械人或會將你輸入的資料儲存至它的資料庫，並且在回答其他員

工的問題時披露這些資料，構成私隱風險。此外，去年有研究人員發現，當

他們要求市場上某聊天機械人不斷重複一些單字時，它雖然會先按指示重複

該單字，但不久之後，它就會開始輸出訓練資料，當中包括姓名、電話、電

郵地址等個人資料。欣欣，我相信你也知道，訓練AI模型需要海量數據，隨



着 AI 模型不斷「升呢」，它們對數據的「胃口」越來越大。 有報道更指出，

一個知名品牌的聊天機械人模型的開發者從互聯網上收集了多達 3000億字來

訓練模型，而這些數據很大機會包含個人資料。 

 

此外，AI 輸出的資訊可能不準確，具歧視性或帶有偏見。美國有研究顯示，

許多人臉識別技術系統錯誤識別有色人種面孔的可能性比白人高達 10 至 100

倍，原因是訓練數據中屬有色人種的數據不足。若AI系統是用於診斷病人，

但分析錯誤，導致醫生「斷錯症」、延誤治療，後果就不堪設想。事實上，

AI 系統「擺烏龍」的情況時有發生。據報道，美國有一名血癌病人被 AI 判

斷為患有敗血症，因此需要進行抽血等進一步醫療程序，結果卻發現AI誤診，

白白地增加了病人的感染風險和醫藥費。 

 

另一方面，AI的數據安全風險同樣不容忽視。AI系統與其他資訊科技系統一

樣，有資料外洩風險。我們身處數碼年代，無論是香港或其他地區，資料外

洩事故都呈現上升的趨勢。同樣地，AI 系統亦可能因為黑客入侵或系統設定

出錯等不同原因而導致資料外洩。去年正正有一宗牽涉AI聊天機械人的嚴重

資料外洩事故，除了洩露了部分用戶過往對話的標題，更洩露了用戶的姓名、

電郵地址和信用卡號碼的部份數字。 

 

針對香港機構使用 AI 的情況，私隱專員公署於今年初已就 28 間機構使用 AI

的情況完成循規審查，並未有發現任何違規情況。為應對AI所帶來的風險，

公署早前出版了《人工智能（AI）：個人資料保障模範框架》（《模範框



架》），協助機構在採購、實施及使用 AI，包括生成式 AI 處理個人資料時，

遵從《私隱條例》的相關規定。這套《模範框架》建基於一般業務流程，涵

蓋四個範疇，就保障個人資料私隱方面提供有關AI管治的建議及最佳行事常

規，包括建議機構應制定AI策略及管治架構、評估相關風險、採取「風險為

本」的方式以決定所需的人為監督程度、實行 AI 模型的定製與 AI 系統的實

施及管理，以及促進與持份者的溝通及交流。業界對公署推出《模範框架》，

反應相當正面，許多機構都認同《模範框架》有助它們安全、合規地使用 AI。

《模範框架》以淺白的文字，具體的個案、例子、圖表說明怎樣在採購、實

施及使用 AI 模型時保障個人資料，並引入「紅隊演練」、AI 事故應變計劃

等建議，提升系統安全和數據安全。我希望《模範框架》可幫助中小企對症

下藥，更安心地採購、實施及使用各式各樣的 AI系統。  

 

為了協助公眾和機構理解《模範框架》的建議，我們亦已推出懶人包，將

《模範框架》濃縮至兩頁簡單又易明的單張，令到大家可以透過該單張輕易

掌握框架的精髓。 

 

我相信在採取適當的保障措施下，AI 的使用將可以為大家帶來更大的益處。

機構若對《模範框架》的内容有甚麽疑問，可致電私隱專員公署的中小企熱

線查詢。我們也會主動為業界提供協助，幫助機構將《模範框架》的各項建

議納入至他們的業務流程之中，提升AI管治水平。公署將會舉辦講座及工作

坊，為業界詳細介紹框架內容。 

 



欣欣，我深信《模範框架》會協助孕育AI在香港的健康及安全發展，促進香

港成為創新科技樞紐，推動香港以至大灣區的數字經濟發展。 

 

最後姨姨想提提你，機構固然有責任在使用AI之餘，保障用戶的個人資料；

而你我作為不同AI工具的使用者，也要學懂保障自己及他人的個人資料私隱。

你使用聊天機械人時，要切記不可隨便透露任何個人資料呀。私隱專員公署

早前都出版了《使用AI聊天機械人「自保」十招》，閒時記得看看這單張，

學多幾招傍身、保障自己的私隱！ 

 

姨姨 

2024年 6月 29日 

 

 


