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濫用身份證號碼或副本作身份認證 

個案摘錄 

（2013 年 12 月 5 日) 

根據香港法例，凡年滿 11 歲或以上的香港居民，均須登記領取香港身份

證。身份證上載有持證人的姓名、相片、出生日期，以及政府為入境事

務編配給持證人的獨特身份代號(即身份證號碼)。 

由於 15 歲或以上人士必須隨身攜帶身份證，而法例沒有禁止持證人把其

身份證用於非入境事務用途，不少公、私營機構為求方便而採用身份證

號碼及/或身份證副本以識辨持證人的身份。查閱他人的身份證亦一般被

視為有效的核實身份方法。 

然而，由於身份證載有可識辨個人身份的敏感資料，毫無限制地使用身

份證資料會增加身份被盜用的風險。資料使用者，不當處理身份證號碼

／副本，會讓不法之徒有機可乘。騙徒只需從該些輕率的資料使用者處

取得資料當事人的身份證號碼／副本，再加上其他相關的個人資料，便

可藉假冒他人的身份謀財行騙。 

近年，個人資料私隱專員公署（簡稱「公署」）接獲投訴資料使用者不

當收集身份證號碼／副本的個案日增。這反映有關資料使用者誤以為身

份證資料是進行身份認證的不二法門，而往往忽略了相關的私隱風險。

下述個案取材自公署曾處理的投訴案件和主動展開的循規審查。從這些

個案可見，在決定採取何等身份認證方法和是否必須收集身份證號碼／

副本前，資料使用者需要考慮的因素包括有關交易的性質，和假若錯誤

識辨資料當事人可構成甚麼程度的傷害或損失。 

 

情況 1：進行一般推廣活動，毋須收集顧客的身份證號碼或副本  

商業推廣活動各適其適，當中包括購物折扣咭、抽獎、會員及顧客積分

獎賞等。一般來說，如顧客只享有基本優惠，例如購物折扣，機構毋須

用其身份證號碼／副本去識辨顧客的身份識辨。以下個案是一例： 
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個案 1.1－申請折扣咭 

一間生活百貨推出折扣咭，顧客在申請折扣咭時需提供身份證號碼和副

本。折扣咭上亦印有其姓名和獨一無二的編號。持咭人憑咭可享有最多

七五折的購物優惠。 

其實姓名和聯絡資料已足以核實持咭人的身份。該商店已停止收集身份

證號碼和副本，並銷毁以前收集的身份證資料。 

 

個案 1.2－積分獎賞計劃 

一間大型零售集團推行獎賞計劃時，基於兩個理由收集客戶的身份證號

碼。 

一是在客戶換取積分獎賞(有效期為兩年)時作為核對會員身份之用。若

客戶報失積分咭，他可憑身份證領取新咭和保留原有的積分。不過，零

售集團本身已收集客戶的姓名、聯絡資料和住址，可憑這些資料確切地

核實會員的身份。再者，該計劃提供的優惠（獎賞積分和折扣優惠）有

限（在兩年內購物滿 20 萬港元，方可賺取四萬點積分獎賞，以兌換等

值 800 港元的貨品）。因此，此收集身份證號碼的理由並不合理。 

二是用身份證號碼作為會員使用該計劃網上服務的預設密碼。這理由亦

是不能接受的，因為任何英文字母和數字組合已足以成為帳戶登入密

碼。 

該零售集團其後停止收集身份證號碼，並且銷毁以前收集的身份證號

碼。 

在另一宗個案中，一間室內遊戲中心的顧客可將遊戲代幣及贏取的積分

獎賞儲存在其電子會員咭帳戶中，儲存額不設上限。舉例說，顧客在其

電子會員咭帳戶中所儲存的遊戲代幣價值可達一萬元，而憑贏取的積分

也可換取價值超過四萬元的電器用品。在這情況下，收集這些顧客的身

份證號碼以識辨持咭人身份是必需的，從而確保咭內所儲存的積分不會

落入不法之徒手中。 
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個案 1.3－抽獎 

一間食品公司為顧客舉辦抽獎活動，派發兩種抽獎券：一種是放在產品

內而號碼相同的，另一種附在其他產品的包裝盒上而每張編號是獨特

的。 

如手持獨特編碼抽獎券的顧客欲參加抽獎，須致電登記熱線登記，提供

姓名、地址、電話號碼及身份證號碼。 

事實上，食品公司可憑獨特號碼的抽獎券，連同持券人的登記姓名、通

訊地址及電話號碼，再查核顧客出示身份證上的姓名，確定得獎者的身

份。主辦者顯然是沒有需要收集參加者的身份證號碼的。 

至於持有另一種抽獎券的顧客，鑑於手持的抽獎券沒有獨特編號，食品

公司需要識辨得獎者，而某些獎品的價值甚高（例如價值數以萬元計的

免找數信用咭簽帳額），食品公司有必要在他們登記參加抽獎時收集其

身份證號碼，以免錯送獎品。  

食品公司其後銷毁了持有獨特編號抽獎券參加者的身份證號碼。 

 
 
 

情況 2： 沒有充分考慮是否必須收集身份證號碼或副本作認證 

機構通常會用身份證副本作為與某人有業務往來的證明，但這目的並不

必然構成收集身份證號碼或副本的合法理由。資料使用者應該經常評估

個人身份的核實程序是否必需。 

 

個案 2.1－企業流動通訊服務計劃 

一名員工代表僱主的公司申請企業流動通訊服務計劃。在進行登記時，

電訊公司除了收集其公司的商業登記及授權文件外，還收集了該員工的

身份證號碼。 

電訊公司送上電話智能咭(俗稱「SIM card」)到該公司辦公室時，送貨員

再記錄該員工的身份證號碼以核對身份。該員工提議送貨員查閱其身份

證，毋須收集身份證號碼，惟送貨員拒絕。該員工最終向送貨員提供了
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其身份證號碼。 

 

該電訊公司誤以為員工要為有關商業交易負責，聲稱收集該員工的身份

證號碼，目的是作為簽訂服務合約雙方的身份證明。實際上，由於簽訂

合約一方為員工所屬的公司，而非個別員工；收集員工的身份證號碼並

不能達致電訊公司所述的目的。即使該企業客戶欠繳服務費，個別僱員

亦不會負上法律責任。 

 

該電訊公司其後停止收集身份證號碼的做法。 

 

一般而言，如僱員只是代表公司行事，而非以個人身分與資料使用者有

業務往來或交易，則資料使用者不應收集其個人身份證號碼。  

 

個案 2.2－記錄訪客的身份證號碼 

住宅 

一名訪客登門造訪友人；即使友人在大堂迎接該訪客，但保安員仍要求

該訪客提供身份證號碼。 

該大廈的物業管理公司其後停止在這情況下收集訪客的身份證號碼。  

一般而言，若相關住戶已確定訪客的到訪目的，保安員便沒有需要記錄

訪客的身份資料作為額外的保安措施。 

非住宅大廈 

一名電工擬於非辦公時間進入一幢工業大廈的單位進行維修，大廈管理

處人員要求記錄其身份證號碼，電工提議以載有其姓名及相片，由機電

工程署簽發的「註冊電業工程人員證」代替登記身份證號碼，惟管理處

人員拒絕。儘管單位租戶已將維修工程的安排通知管理處，但管理處依

然堅持登記電工的身份證號碼。此做法是不必要的。 

 

該大廈的物業管理公司其後停止在同類情況下收集訪客的身份證號碼。   

 

資料使用者應該先考慮用其他有相片的身份證明文件核實身份，別無選

擇時才記錄身份證號碼。 
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個案 2.3－銀行找換細面值鈔票的服務 

一名市民要求銀行櫃檯職員把五百港元鈔票換成細面值的鈔票，而他並

非該銀行的存戶。銀行根據內部指引而記錄該人士的身份證號碼。由於

該活動並不牽涉洗黑錢活動的重大風險，銀行沒有需要收集身份證號

碼。  

 

該銀行其後沒有再為同類涉及小額的銀行服務，收取客人的身份證號

碼。 

 

銀行在進行涉及金額為 12 萬港元或以上，或電匯金額八千港元或以上的

交易前，可以收集客戶的身份證副本以進行商業盡職審查，以符合《打

擊洗黑錢及恐怖分子資金籌集(金融機構)條例》的規定。  

 
 
 
 

情況 3：過早收集身份證號碼或副本 

就收集身份證號碼和／或副本而言，收集的時間相當關鍵－在過早的時

間收集可能構成不當收集個人資料。在資料使用者與資料當事人建立特

定關係時，它才有合理理由收集身份證號碼和／或副本，否則無需收

集。 

 個案 3.1－招聘 

一間酒店要求求職者在遞交申請表時提供身份證副本。 

 

除非求職者已受聘，否則僱主不應收集其身份證副本。 

 

該酒店其後停止收集求職者的身份證副本。 

 

一般而言，僱主可收集僱員的身份證副本，作為已遵從《入境條例》（第

115 章）第 17J 條的證明。 

 

 

http://www.legislation.gov.hk/blis_ind.nsf/WebView?OpenAgent&vwpg=CurAllChinDoc*572*100*612.1#612.1
http://www.legislation.gov.hk/blis_ind.nsf/WebView?OpenAgent&vwpg=CurAllChinDoc*572*100*612.1#612.1
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個案 3.2 - 直接促銷 

一間保險公司在一項推廣活動中收集目標顧客的身份證號碼。然而，就

直接促銷的用途而言，收集目標顧客的姓名、電話號碼及地址已經足

夠。 

 

該保險公司已停止為上述市場推廣活動收集身份證號碼，並將以前收集

的身份證資料銷毁。 

 

顧客購買保險產品時，該公司才可收集其身份證號碼。 
 
 
 

情況 4：不當處理身份證號碼／副本會帶來私隱風險 

 

不當處理身份證號碼和副本會帶來私隱風險，例如身份盜用。因此，資

料使用者應該謹慎處理身份證資料。  

 

個案 4.1 –身份證號碼作為預設密碼 

一間電訊公司的客戶可在其網上帳戶中查閱帳戶資料，並可隨時更改登

入密碼。若顧客忘記密碼，他可憑流動電話號碼、身份證號碼及出生日

期等資料，即時重設密碼。 

 

一名收數公司的代表冒認債務人，憑著債務人的流動電話號碼、身份證

號碼及出生日期，成功重設該債務人的網上流動電話帳戶密碼。該收數

公司代表繼而登入該流動電話帳戶，取得其通訊地址及通話記錄等個人

資料，電話騷擾債務人的親友，窘迫債務人。 

 

該電訊公司其後修改重設密碼的程序。當客戶要求重設密碼時，他會透

過手機短訊或電郵訊息接收到新的啟動碼，從而重設密碼。 

 

為了減低身份被盜用的風險，資料使用者應視身份證號碼及副本為機密

文件，採取所有切實可行的步驟，確保持有的身份證號碼及副本受保障

而不受未獲准許的或意外的查閱、處理、刪除、喪失或使用，防微杜

漸。 
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