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前言：數據出境的路徑選擇
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1.1 哪些數據出境受到限制？

數據出境監管框架

個人信息、重要數據、CIIO

向網信部門申報數
據出境安全評估

數據出境一般要求

包括“同意”

個人信息保護法 網路安全法數據安全法

中國資料保護法
的三大支柱

（部分條例進一
步詳細規定）

主要監管要求 境內存儲

（數據當地存儲）
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• 網路安全法

✓ 關鍵信息基礎設施運營商（CIIO）被要求將其在中國境內收集或產生的所有個人信息和重要數據儲存在中國
境內。

✓ CIIO + 個人信息或重要數據 = 數據當地存儲 + 網信部門組織的安全評估

• 數據安全法及相關辦法

✓ CIIO必須將其在中國境內收集或產生的所有重要數據儲存在中國境內。

✓ 非CIIO應遵循其他法律法規的要求，在中國境內存儲其收集或產生的重要數據。

✓ CIIO + 重要數據 = 數據當地存儲+ 網信部門組織的安全評估

✓ 非CIIO + 重要數據 = 數據當地存儲(至少在通過網信部門的安全評估前) + 網信部門組織的安全評估

• 個人信息保護法

✓ (i) CIIO和 (ii) 處理個人信息達到一定數量門檻的非CIIO應當將在中國境內收集和產生的個人信息存儲在中國
境內。

✓ CIIO 或非CIIO的處理者觸發門檻 + 個人信息 = 數據當地存儲+ 網信部門組織的安全評估

1.2 需進行安全評估方可出境的情形有哪些？
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《數據出境安全評估辦法》

1.2 需進行安全評估方可出境的情形有哪些？

自上年1月1日起累計向境外提供10萬人個人信息或者1

萬人敏感個人信息的數據處理者向境外提供個人信息
3

關鍵信息基礎設施運營者和處理100萬人以上

個人信息的數據處理者向境外提供個人信息
2

數據處理者向境外提供重要數據1

國家網信部門規定的其他需要申報

數據出境安全評估的情形
4
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1.3 未到達安全評估門檻的出境路徑

2022年6月24日

信安標委

《網路安全標準實踐指
南—個人信息跨境處理活

動安全認證規範》

個人信息保護認證
2022年6月30日

網信辦

《個人信息出境標準合同規
定（徵求意見稿）》

《個人信息出境標準合同
（草案）》

訂立標準合同
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數據出境安全評估
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2.1 如何判斷是否達到安全評估門檻：100萬

若在達到門檻之後再申報，

評估期間數據無法出境、

業務連續性受影響

提前準備申報安全評估

是否達到100萬門檻

系統現存數據涉及的人數
定時盤點系統現存數據，

若很有可能到達100萬門

檻，提前準備當地存儲

動態監測與評估
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2.1 如何判斷是否達到安全評估門檻：10萬/1萬

處理
總量

關鍵信息基礎設施運營者和處理個人信息達到國家網

信部門規定數量的個人信息處理者，應當將在中華人

民共和國境內收集和產生的個人信息存儲在境內。

! 不同於100萬門檻關注的主體總量，10萬/1萬門檻關注
的特定時間段內實際出境數據對應的主體數量

《個人信息保護法》第40條

全面的數據盤點；即時監控與預警系統；與IT部門合作
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2.2 安全評估門檻計算的問題與啟示
• 如何理解處理總量100萬的門檻？

對於在中國處理大量個人訊但只向境外提供相對少量個人信息的數據處理者來說，也仍需申報安全評估。

• 如何理解出境總量10萬/1萬的門檻？

如果向境外提供的個人信息數量僅在第二年的最後幾個月達到門檻，仍需申報安全評估。意味著企業需要建立即時監測機

制，並提前判斷是否達到門檻。

• 申報期間的當地存儲和處理？

• 尚未到達門檻前無法滿足申報條件，但到達門檻後從開始申報到等待最終評估結果的期間內，意味著進行數據必需全部本

機存放區以及本地處理。

• 安全評估制度的責任主體？

只限制個人信息處理者，是否意味著中國境內受託方向境外提供數據將被排除在安全評估範圍之外？

啟示：在可預見的未來，數據處理者正在處理或向境外提供的個人信息數量很有可能達到任何一個門檻，數據
處理者就應提早著手將個人信息進行當地存儲並考慮將數據處理一併當地存儲，並在實際達到任何一個門檻後
申報安全評估。
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2.3 達到門檻後的應對之道 –安全評估是否不
可避免？

具體做法的探索？

核心要點

避免達到門檻，

減少數據處理總

量與出境數量
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2.4 申報安全評估的準備工作

通過

是

門檻: 

• 處理100萬人以
上個人信息；

• 自上年1月1日起

累計向境外提
供10萬人個人
信息；或者

• 自上年1月1日起

累計向境外提
供1萬人敏感個
人信息

自評估（後續指南？範圍？）：

• 為什麼出境以及境外接收方
如何處理數據；

• 數據的規模、範圍、種類和
敏感程度；

• 可能對國家安全、公共利益、
個人或者組織合法權益帶來
的風險；

• 境外接收方承諾承擔的責任
義務；

• 為確保數據出境安全而採取
的管理和技術措施；

• 境外接收方的數據保護能力；

• 數據出境中和出境後的風險；

• 個人行權的管道；

• 境內提供方與境外接收方簽
訂的相關法律檔；

• 其他可能影響數據出境安全
的事項。

數據當地存儲和由網信部門組織的
評估:

• 數據出境的目的、範圍、方式等
的合法性、正當性、必要性；

• 出境數據的規模、範圍、種類、
敏感程度；

• 境外接收方所在國家或者地區的
數據安全保護政策法規和網路安
全環境；

• 境外接收方的數據保護水準；

• 出境中和出境後發生數據安全事
件或洩漏的風險；

• 數據安全和個人信息權益是否能
夠得到充分有效保障；

• 與境外接收方擬訂立的數據出境
相關法律檔是否充分約定了數據
安全保護責任義務；

• 遵守中國法律法規情況；

• 國家網信部門認為需要評估的其
他事項

否

是否有重要數據出境

處理者是否是關鍵信息基礎設

施運營者（CIIO）

否

是否有個人信息出境

是否滿足以下要求：
• 告知個人

• 取得單獨同意

• 進行個人信息保護影響評估，
並保留相關處理記錄

• 採取必要措施，確保境外接
收方的處理活動達到《個人
信息保護法》規定的標準

是

禁止傳輸

失敗

通過

傳輸

通過

通過

失敗

是

是

通過

否

自評估出具之日
起2年內有效

45 個工作日
（或更長）

標準合同 認證

否否

是
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2.5 如何進行自評估？
形式

根據《個保法》規定向境外提供個人信息前進行的個人信息保護影響評估是否會自動滿足自評估的要求？在沒有進

一步相關檔給出明確指引或禁止的情況下，是否可以將個人信息保護影響評估和自評估結合在一次評估過程中？

評估要素

雖然境外接收方所在國家或地區的數據保護水準僅是網信辦安全評估的要素之一，並不是自評估的必需考慮因素，

但是否意味著數據處理者進行自評估無需考慮該要素？

具體評估事項

參考國家標準《信息安全技術 個人信息安全影響評估指南》（GB/T 39335-2020）——適用更多場景的評估，例如：

個人信息的共用、利用個人信息進行自動化決策等

《信息安全技術 個人信息出境安全評估指南（徵求意見稿）》——聚焦於個人信息出境活動的評估
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2.5 如何進行自評估？

《信息安全技術 個人信息出境安全評估指南（徵求意見稿）》

• 第一步：評估出境活動的合法性與必要性；

• 第二步：評估出境個人信息綜合影響，綜合處境活動涉及個人

的數量和個人信息敏感程度兩方面進行分析；

• 第三步：評估個人信息安全保障能力，綜合個人信息主體合法

權益保障能力、發送方個人信息安全保障能力和接收方個人信

息安全保障能力三方面進行分析；

• 第四步：評估個人信息出境安全風險等級，綜合第二步和第三

步出境個人信息綜合影響和個人信息安全保障能力的評估結果；

• 第五步：根據評估結果，針對發現的安全問題進行整改，降低

出境安全風險。

開始

結束

評估準備

合法性必要性評估

評估結果是否合規

是

個人信息安全
保障能力評估

評估結果是否存在風險項

評估結果和
風險處置

評估方案

是

否

否

合法性必要性評
估記錄文檔

出境個人信息綜合
影響分析記錄文檔

個人信息安全保障
能力評估記錄文檔

個人信息處境安全
風險評估記錄文檔

個人信息出境安全
評估報告

出境個人信息
綜合影響分析

個人信息出境
安全風險評估
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2.6 我們的建議

對數據處理/出境活動進行全面盤

點，對於數據出境情況進行記錄，

判斷其處理和出境活動是否已觸

發或即將觸發安全評估

第一步

第三步

對於無法避免達到門檻的，

開始準備將數據進行當地存

儲

第五步

與境外數據接收方簽訂法律檔

第二步

如果已觸發或即將觸發安全評

估，考慮減少數據處理總量與

出境數量以避免達到門檻的可

能性，並採取相應措施

第四步

開始通知（根據數據盤點所識別出的）

境外接收方與其簽訂法律檔的要求，著

手擬定符合《出境評估辦法》要求的法

律檔；同時進行自評估，採取整改措施，

解決可能影響數據出境安全的問題

第六步

準備申報安全評估的材料並

向網信辦提交正式申報

第七步

必要時重新申報評估



03

趨勢展望
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3. 趨勢展望

標準合同

到達門檻的現實可能性較低，
準備簽署標準合同

達到及將要到達門檻，
準備政府評估

保護認證

保護認證，路漫漫其修遠兮

政府評估
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