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「自携装置」（BYOD）

「自携装置」是一项机构政策，容许雇员使用属于其个人的流动装置以查阅机构的资讯，当中包括机构
所收集的个人资料。在本单张内，由机构收集所得的个人资料将统称为「机构收集的个人资料」。

机构应留意下述与个人资料私隐有关的事宜：

1.	 在容许使用「自携装置」时，机构实际上是把机构收集的个人资料从具保安的企业系统转移至保安程
度较低的雇员自携装置，且机构对该「自携装置」亦较难有效管控。机构必须要明白，尽管这些个人资
料是储存在雇员本身所拥有的自携装置内，但就该些个人资料而言，机构仍须继续负责遵守《个人资
料（私隐）条例》（「条例」）的规定。因此，机构应透过制定行政、实质及技术措施，来确保该些个人资料
受到保障，并透过书面政策、通知及培训强化这些措施。

2.	 在保护由「自携装置」器材转移或收集所得的个人资料时，机构须留意，该「自携装置」器材亦载有雇
员本身、其家庭成员以至其他个別人士的私人资讯。任何机构所采取的保障措施亦应尊重这些私人
资讯。

3.	 为履行条例下的责任，机构应考虑：

(a)	是否已充分提醒雇员不要滥用下载或储存于「自携装置」器材内的机构收集的个人资料；

(b)	是否已有足够的技术措施，容许「自携装置」器材查阅或储存机构收集的个人资料的同时，亦能尊
重私人资讯，例如：

(i)	 是否有其他方法代替将机构收集的个人资料直接储存到「自携装置」器材－－资料可否储存于
公司系统，只经由「自携装置」器材查阅（而非储存于「自携装置」器材内）？

(ii)	是否备有有效的控制系统供查阅个人资料－－雇员须以用户名称及密码登入后方可查阅机构
的个人资料，使与其共用该「自携装置」器材的家人及其他人士无法查阅有关资料；及

(iii)	是否有采取保安措施（包括独立加密），以保障经「自携装置」器材查阅或储存于「自携装置」器
材的机构收集的个人资料，令未获授权人士查阅「自携装置」器材时只接触到已加密的个人资
料。

4.	 若机构计划容许使用「自携装置」，亦应考虑下述的良好行事方式：

(a)	制定「自携装置」政策，详述其规管内容（例如机构与雇员的角色及责任、核准使用的程序等）；

(b)	进行风险评估（例如决定如何落实「自携装置」政策及措施）；

(c)	采用技术方案以减少或控制风险；及

(d)	设立监察及检讨机制，以确保当业务上有任何改变时，「自携装置」政策仍行之有效。

摘要

资料单张
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1	 请参阅 
2	 很多智能电话在製造时未有考虑保安问题。即使有，亦可能因被用户「越狱」而停止了保障功能。 

引言

「自携装置」的做法在机构中越来越普遍。当雇员
使用属于其个人的流动装置（例如智能电话及平板
电脑）来查阅雇主的公司资讯以执行职务，这些资
讯便会从具保安的企业系统转移至保安程度较低
的雇员自携装置。本单张重点指出机构在制定「自
携装置」政策时所须留意的个人资料私隐风险，并
建议就容许雇员以「自携装置」器材查阅载有个人
资料的企业系统以执行职务时的最佳行事方式。

基于「自携装置」器材的不同特点，亦涉及处理不同
种类的机构资讯，加上资讯及通讯科技的急速发
展，本单张所指出的议题及措施未必放诸四海皆
准，因此读者须因应个别的「自携装置」器材及其使
用方式来考虑本单张内容的适用性。

由于本单张主要集中于个人资料私隐范畴的保障，
因此有关使用个别「自携装置」的资讯科技保安详
情，读者应参阅相关的技术或业界指引。

「自携装置」与条例

除了本单张指出的具体风险及控制措施外，使用「
自携装置」储存或处理个人资料的机构亦应了解六
项保障资料原则1及其他规定。

机构可能已根据条例及六项保障资料原则的规定，
就保障个人资料私隐制定一般政策；但把个人资料
转移及保留于「自携装置」器材，会对有关资料构成
特定的私隐风险，例如：资料由具保安的企业系统
被转移至「自携装置」器材会带来资料保安的风险。
儘管这些个人资料是储存于由雇员所拥有的装置
内，但就该个人资料而言，机构仍有责任遵守条例
的规定。如果机构要遥距管理雇员的「自携装置」器
材或在器材遗失时追踪其位置，雇员储存于「自携
装置」器材的私人资讯便会「反向」传到机构的系
统。此举对雇员的个人资料私隐构成风险，而就这
些个人资料而言，机构亦是完全有责任遵守条例的
规定。

大体来说，「自携装置」的做法会对保障资料原则
有下述影响：

(a)	 保留及删除资料（第2原则）

机构须确定是否应该把个人资料保留在「自携装
置」器材内。如要这样做，机构须确定保留及删除
资料政策是否同样适用于这些保留在「自携装置」
器材内的个人资料，以及这些政策如何有效地应
用，例如延伸有关政策以涵盖「自携装置」器材内
的资料。

(b)	 控制个人资料的转移及其后的使用（第3原则）

机构应就雇员如何查阅及使用机构收集的个人资
料制定足够的控制措施。资料使用的政策应同样
适用于机构的器材及个人的「自携装置」器材。如
机构收集的个人资料可被转移至及/或保留于「自
携装置」器材，那么相比于中央储存的资料，机构
对于雇员如何查阅或使用储存于「自携装置」器材
内的资料会有较少的控制。机构因而需要提醒雇
员，并制定政策及控制措施（如适用），以确保雇员
在未取得资料当事人的同意前不能把有关的个人
资料用于新目的。

(c)	 保障已转移至并保留于「自携装置」器材的个
人资料（第4原则）

机构对保障所收集的个人资料的保安政策，应同
样适用于转移至并保留于「自携装置」器材的资料。

鑑于「自携装置」器材在设计或使用方式上可能并
不安全2，在没有额外保障措施下使用「自携装置」
器材，未必能符合第4原则下的保安规定。

若实行有关「自携装置」器材的保安措施时，没有
同时考虑雇员的个人资料私隐，或会引起公司及
雇员之间的衝突。例如，机构为了保障「自携装置」
器材内的个人资料，或希望能遥距查阅「自携装
置」器材以追踪其位置或确保器材中没有安装未



「自携装置」（BYOD） 2016年8月3

经准许的应用程式（「程式」）。但这些安排让机构
可查阅到雇员在「自携装置」器材储存的私人资
讯，因而可能侵犯雇员的个人资料私隐。

因此，为抵御因「自携装置」器材遗失或被入侵3所
引致的风险，机构应採取保安措施以保障「自携装
置」器材内的个人资料，而不是利用现行用于保障
机构中普遍使用的流动器材的工具（例如流动装
置管理 Mobile Device Management ）来保障或监
察「自携装置」器材。因此在实际执行上，需要结合
下述方法：

1.	 避免在「自携装置」器材储存机构收集的个人资
料；

2.	 控制查阅储存于「自携装置」器材的个人资料
（例如在使用屏幕锁之外，再使用专属的用户
名称及密码）；及

3.	 把储存于「自携装置」器材的个人资料加密，但
要採用非由「自携装置」随器材附属的加密方
法，而且须与个人资料的敏感程度匹配。

这些方法会在本单张「最佳行事方式」部分阐述。

(d)	 查阅及改正保留于「自携装置」器材的资料的
权利（第6原则）

不论个人资料是保留于机构的中央系统或于「自
携装置」器材内，个人查阅及改正其个人资料的权
利都是一样。因此，机构需要确保在查阅及改正个
人资料方面是否仍能履行其责任，尤其是在个人
资料只保留于「自携装置」器材的情况下。故此，机
构应考虑採取措施，把储存于「自携装置」器材的
机构资料备份至由机构控制的地方储存。

最佳行事方式

机构应考虑下述做法，以确保使用「自携装置」的
方式符合保障个人资料的规定。

(a)	 制定「自携装置」政策

机构必须制定「自携装置」政策，详列有关：

1.	 机构及雇员在「自携装置」措施上分别担当的角
色、责任及职责；

2.	 机构决定「自携装置」器材可查阅的资讯及程式
的准则，以及决定哪类「自携装置」器材可获允
许使用的准则，例如器材的种类、作业系统及其
他技术标准；

3.	 用以保障属于机构及雇员的个人资料的技术解
决方案，例如不容许经「自携装置」器材查阅的
个人资料被储存到器材中；或者当有关资料被
储存到「自携装置」器材时，必须把资料与其他
程式分隔（例如透过「沙盒」技术）或加密；及

4.	 机构监察雇员遵从「自携装置」政策及措施的机
制，及不遵从的后果。

(b)	 进行风险评估

机构应进行风险评估，以确定「自携装置」器材可
查阅或储存的个人资料种类，及资料遗失或被未
经淮许而披露所造成的伤害及可能性。机构应根
据风险评估的结果及其技术能力，检讨和决定各类
「自携装置」器材可查阅的个人资料种类，及制定
相应的存取控制和保安措施保障资料。

由于雇员的「自携装置」器材可能载有不少有关自
己、家人及其他人士的个人资料，如没有合理理由
或在雇员不知情下查阅、监察或删除雇员在「自携
装置」器材内的个人资料，会导致雇佣关系不和。
因此，风险评估须兼顾对机构的资料（包括机构收
集的个人资料）与雇员的个人资料的私隐影响。

如机构欠缺技术能力去妥善评估风险或确保在
「自携装置」政策实行时个人资料获得足够保障，
便应寻求外部协助。不过机构须谨记，承办商或许
有责任就「自携装置」提供保障个人资料的设计及
程序，但若然承办商导致或作出任何侵犯私隐的

3	 被入侵的器材包括被「越狱」的智能电话或植入恶意软件的装置。
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4	 根据条例第65(2)条，任何作为另一人的代理人并获该另一人授权的人所作出的任何作为或所从事的任何行为，须视为亦是
由该另一人作出或从事的。

5	 请参阅 
6	 关于电子监察雇员的详情，机构应参阅《保障个人资料私隐指引：雇主监察雇员工作须知》 

情况4，机构仍须为此负上责任。因此，机构须确保
其承办商符合它指明的保安规定。有关详情，可参
阅《外判个人资料的处理予资料处理者》5资料单
张。

(c)	 採用技术解决方案

机构可于「自携装置」器材利用控制软件或程式，
保护转移至器材的个人资料及提高器材的保安。
这些软件或程式可遥距清除「自携装置」器材上的
资料，或将「自携装置」器材锁上，又或追踪其实际
位置、侦测是否被「越狱」或植入恶意程式，甚至追
查曾浏览的网站。此外，机构亦可以採取措施，使
器材在连续多次被输入不正确密码后封锁登入，
或自动删除器材内的资料。由于这些保障措施涉
及向机构交出「自携装置」器材的某些控制功能，
雇员或会担心在工作期间及下班后均被监察，以
及暴露其个人资料。因此，在採取上述保障措施
前，机构应非常清晰地向其雇员传达，在「自携装
置」相关的保障个人资料政策中他们的权利和责
任6。另外，机构可考虑（如适合）让其雇员控制这些
措施。例如，雇员可拥有自己的帐户，以找出、清除
或寻找自己的「自携装置」器材。不过，在容许这做
法之前，机构必须知道，雇员可能因而成为操控著
删除「自携装置」器材内的资料的人。机构因此应
考虑採取适当的备份措施。

下述技术功能可保障机构及雇员的个人资料私
隐。基于这些功能的技术性质，机构可能需要就是
否及需如何落实这些功能向资讯科技人员徵询意
见：

1.	 除了「自携装置」器材的预设屏幕锁外，机构应
额外加设独立的密码或存取控制，以保护储存
于器材内的机构收集的个人资料。专用密码、双
重认证、休眠模式及其他提升的保安控制的措
施，可防止雇员的家人或其他人士（他们可能共
同使用或可接触有关「自携装置」器材）查阅有
关资料。此外，机构可能需要安装软件以加强雇
员採用的密码，或发出指引要求雇员只可採用
复杂的密码；

2.	 机构收集的个人资料储存于「自携装置」器材
时，应以其他方式妥善地加密，而不是採用由器
材本身附属的加密方式，如此即使资料遗失或
器材被入侵，取得资料的人也难以使用资料；

3.	 机构收集的个人资料在传出及传入「自携装置」
器材时，应妥善地验证及加密，令其不能被未获
授权人士截取，例如当「自携装置」器材连接上
不安全的Wi-Fi网络，可能会把通讯内容转移至
假冒的伺服器；及

4.	 如机构收集的个人资料敏感程度高并且已经备
份，机构可在「自携装置」器材安装自动删除资
料功能，作为预防措施。例如当「自携装置」器
材因遗失而没有在预定时间内连接机构的伺服
器，或出现多次尝试登入器材的情况，器材的自
动删除资料功能可防止资料外洩。

(d)	 监察及检讨

由于资讯及通讯科技器材面对很多威胁，亦会有
漏洞，因此容许「自携装置」的机构必须定期检讨
和更新其政策及措施，监察其符规情况。机构应因
应科技发展或业务改变而完善及修订其保障政
策，亦应定期评估储存于「自携装置」器材内个人
资料的性质及/或敏感程度的转变，从而对政策作
出相应修订。
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