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•网络安全，是指通过采取必要措施，防范对网络的攻击
、侵入、干扰、破坏和非法使用以及意外事故，使网络
处于稳定可靠运行的状态，以及保障网络数据的完整性
、保密性、可用性的能力。

《网络安全法》



信息安全
等级保护
制度

网络安全
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制度
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基础设施
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• 第一条 为了保护个人信息权益，规范个人信息处理活动，
促进个人信息合理利用，根据宪法，制定本法。

• 第二条 自然人的个人信息受法律保护，任何组织、个人
不得侵害自然人的个人信息权益。

《个人信息保
护法》

• 维护数据安全，应当坚持总体国家安全观，建立健全数据
安全治理体系，提高数据安全保障能力。

• 数据安全，是指通过采取必要措施，确保数据处于有效保
护和合法利用的状态，以及具备保障持续安全状态的能力。

《数据安全法》

• 网络安全，是指通过采取必要措施，防范对网络的攻击、
侵入、干扰、破坏和非法使用以及意外事故，使网络处于
稳定可靠运行的状态，以及保障网络数据的完整性、保密
性、可用性的能力。

《网络安全法》



网络安全标准体系



信安标委秘书处

秘书长：杨建军 中国电子技术标准化研究院

秘书处：中国电子技术标准化研究院网络安全研究中心

副主任委员：

高 林 国家互联网信息办公室网络安全协调局

杜广达 工业和信息化部网络安全管理局

郭启全 公安部十一局

江常青 中国信息安全测评中心

何良生 国家密码管理局

主任委员：

赵泽良中央网络安全和信息化委员会办公室

委 员：100名

成员单位：截止目前已有650多家单位。

• AI（智慧城市安全、人工智能安全

）

• Blockchain（区块链安全）

• Cloud（云计算安全）

• Data（数据安全）

2016年，TC260成立大数据安全标准特别工作组（SWG-

BDS），负责数据安全、云计算安全等新技术新应用的安全

标准研制。

2002年4月，国家标准化管理委员会批复成立“全国信息安全标准化技术委员

会”（简称信安标委，编号SAC/TC260），业务上接受中央网信办指导；

国际对口组织：ISO/IEC JTC1 SC27、WG13

工作范围：包括信息安全技术、机制、服务、管理、评估等领域标准化工作

工作职责：TC260对网络安全国家标准进行统一技术归口，统一组织申报、

送审和报批（中网办发文[2016]5号）



标准研制：现有个人信息保护国家标准

GB/T 35273—2020
《信息安全技术 个人信息安全规范》

GB/T 37964—2019
《信息安全技术 个人
信息去标识化指南》

GB/T 39335—2020
《信息安全技术 个人信
息安全影响评估指南》

《信息安全技术 移动互联网应用程序
（APP）SDK安全指南》

《信息安全技术 移动互联
网应用程序（App）收集
个人信息基本要求》

《信息安全技术 个人
信息告知同意指南》

《信息安全技术 个人信
息安全工程指南》

《信息安全技术 移动互联网应用程序
（APP）个人信息安全测评规范》

细化必要性要求

（App方向）

实施层面细化（通用） 实施层面细化（App方向）

支撑检测认证工作（App方向）

安全
要求
类

检测
评估
类

实施
指南
类

  

  

    

  

  

序号 标准名称 标准状态 标准内容

1
移动互联网应用程序（App）收集个人
信息基本要求

报批稿 App收集个人信息必要性
等

2 个人信息安全工程指南 报批稿 产品和服务隐私设计
3 个人信息告知同意指南 送审稿 告知同意

4
个人可识别信息（PII）处理者在公有
云中保护PII的实践指南

送审稿 公有云个人信息保护

5 个人信息去标识化效果分级评估规范 征求意见稿 去标识化效果评估

6
移动互联网应用程序（APP）个人信息
安全测评规范

征求意见稿 App个人信息安全测评方
法

7
移动互联网应用程序（APP）SDK安全
指南

征求意见稿 SDK安全

8
应用商店的App个人信息处理规范性审
核与管理指南

草案 应用商店审核App个人信
息安全

9
移动智能终端的App个人信息处理活动
管理指南

草案 移动智能终端管理App个
人信息安全

10 互联网平台及产品服务隐私协议要求 草案 隐私协议

在制定标准（10项）



标准研制：国家标准支撑个保法落地

通用要求 GB/T 35273 个人信息安全规范等

个人信息保护
影响评估

GB/T 39335 个人信息安全影响评估指南 等

最小必要 移动互联网应用程序收集个人信息基本要求 等

告知同意 个人信息告知同意指南 等

隐私政策 互联网平台及产品服务隐私协议要求 等

App个人信息安
全

移动互联网应用程序收集个人信息基本要求、App个人信息安全测评规范、应用商店、
移动智能终端 等

生物识别信息
安全

人脸识别、声纹识别、步态识别、基因识别等4个生物特征识别数据安全要求

......

个人信息保护
技术

GB/T 37964 个人信息去标识化指南、个人信息安全工程指南 等

互联网平台 网络预约汽车、网上购物、即时通信、快递物流、网络支付、网络音视频等6个数据安全
要求标准



标准研制：国家标准支撑个保法落地
小型个人信息处理者
个人信息保护要求

支撑《个人信息保护法》第六十二条

敏感个人信息处
理安全要求

支撑《个人信息保护法》第二十八条、第二十九条、第三十条、第六十二条

自动化决策及应
用安全指南

支撑《个人信息保护法》第二十四条

未成年人个人信
息处理安全要求

支撑《个人信息保护法》第三十一条

个人信息出境认
证

支撑《个人信息保护法》第三十八条、第六十二条

人工智能应用个
人信息保护指南

支撑《个人信息保护法》第六十二条

个人信息出境标
准合同要求

支撑《个人信息保护法》第三十八条

......



监管实践



App中的
个人信息
保护

数据跨境
安全

汽车等垂
直行业

内容安全
视角下的

AI



App个人信息保护



移动终端

移动App

第三方SDK
系统后台

个人信息

信息推送

第三方合
作伙伴

移动应用商店

小程序分发平台

车载



数据跨境安全



数据跨境流动的风险

境外数据接收方

境内监管机构

境内数据输出方

境内法律法规 境外法律法规

风险二：数据流出后适用法律法规不同

风险一：不同数据持有方的数据保护能力不一致

风险三：境内监管机构无法对境外主体实施管辖权

风险四：个人数据主体维护自身合法权益困难

国家安全风险



安全评估

保护
认证

标准
合同



评估流程

自评估与国家网信评估内容高度一致

风险自评估事项 安全评估事项 说明

数据出境和境外接收方处理数据的目的、范围、方
式等的合法性、正当性、必要性

数据出境的目的、范围、方式等的合法性、正当性、
必要性

前者较后者增加“境外接收方”处理目的等合
法、正当、必要性

出境数据的规模、范围、种类、敏感程度 出境数据的规模、范围、种类、敏感程度 一致

数据出境可能对国家安全、公共利益、个人或者组
织合法权益带来的风险；

数据出境活动可能对国家安全、公共利益、个人或
者组织合法权益带来的风险

虽然前者与后者一致，但后者在表述上与其他
所有安全评估事项构成“总分”关系

境外接收方承诺承担的责任义务，以及履行责任义
务的管理和技术措施、能力等能否保障出境数据的
安全；

N/A 前者需要重点评估接收方履约能力

数据出境中和出境后遭到篡改、破坏、泄露、丢失、
转移或者被非法获取、非法利用等的风险；

出境中和出境后遭到篡改、破坏、泄露、丢失、转
移或者被非法获取、非法利用等的风险；

一致

个人信息权益维护的渠道是否通畅等；
数据安全和个人信息权益是否能够得到充分有效保
障

后者涵盖的范围比前者更广

与境外接收方拟订立的数据出境相关合同或者其他
具有法律效力的文件等（以下统称法律文件）是否
充分约定了数据安全保护责任义务。

数据处理者与境外接收方拟订立的法律文件中是否
充分约定了数据安全保护责任义务。

一致

N/A

境外接收方所在国家或者地区的数据安全保护政策
法规和网络安全环境对出境数据安全的影响；境外
接收方的数据保护水平是否达到中华人民共和国法
律、行政法规的规定和强制性国家标准的要求。

仅在后者列出，评估部门的特有审核事项

N/A 遵守中国法律、行政法规、部门规章情况 仅在后者列出，评估部门的特有审核事项



内容视角下的AI



传统的业务模式下的个人信息保护问题

手机终端

云存储和简单的计算

个人信息收集

信息返回个人意愿、个人信息

信息返回

1. 终端操作系统设计（设计理念、权限分组、权限分级、权限申请机制等）
2. APP的设计（申请的系统权限、告知和授权机制、第三方插件行为等）
3. 个人信息存储于后端时对外提供的情况和个人控制的程度

经典的个人信息保护原则：

目的明确、选择同意、最少够用、公
开透明、确保安全、主体参与



传统业务模式+泛在的传感器

泛在的传感器

手机终端

云存储和简单的计算
个人信息收集

个人信息收集

个人信息收集

信息返回个人意愿、个人信息

信息返回

新的问题：

1.泛在的传感器
2.数据融合的问题



• 泛在的传感器
• 边缘计算+决策

• 手机终端
• 终端计算+决策

AI 大脑
个人信息收集

系统
反作
用于
个人

个人信息收集

固件、算法、驱动等更新

个人信息收集

系统反作用于个人个人意愿、个人信息

系统反作用于个人

传统业务模式+IOT+AI 更新的问题：

1.边缘计算+决策
2.系统反作用：公平性（fairness）+操控（manipulations）



1. 终端操作系统设计（设计理念、权限分组、权限分级、权限申请机制等）
2. APP的设计（申请的系统权限、告知和授权机制、第三方插件行为等）
3. 个人信息存储于后台，对外提供的情况和个人控制的程度

1. 泛在的传感器
2. 数据融合的问题

1. 边缘计算+决策：
2. 系统反作用：公平（fairness）+操控（manipulations）

传统的业务模式

传统业务模式+泛在的传感器

传统业务模式+泛在的传感器+AI

保护用户的
隐私期待

保护用户受
公平对待

避免用户被
操控



2021《互联
网信息服务算
法推荐管理规

定》

2023《互联网
信息服务深度
合成管理规定》

2018《具有
舆论属性或社
会动员能力的
互联网信息服
务安全评估规

定》

2019《网络信
息内容生态治

理规定》

2011《互联网
信息服务管理

办法》

互联网新
闻方面的
规定

有害内容：事前/事后

技术黑盒：测评方法？

训练数据：数据质量

生成式AI



数据要素化、资产化



数据产权

流通交易

收益分配

安全治理

主线：

促进数据合规高
效流通使用、赋
能实体经济

数据基础制度的特点：

•适应数据特征

•符合数字经济发展规律

•保障国家数据安全

•彰显创新引领

“数据二十条“



• 个人

• 组织

数据来源者

• 采集

• 加工

• 应用

数据处理者
• 数据产品开发、发布、承
销

• 数据资产的合规化、标准
化、增值化服务

数据商

• 数据集成、数据经纪、合
规认证、安全审计、数据
公证、数据保险、数据托
管、资产评估、争议仲裁、
风险评估、人才培训

第三方专业服
务机构

数据交易场所 数据需求方

供
给
侧

需
求
侧

1. 促进数据使用价值复用与充分利用，促进数据使用权交换和市场化流通。审慎对待原始数据的流转交易行为
2. 建立健全基于法律规定或合同约定流转数据相关财产性权益的机制。

“数据二十条“





敬请指正

公众号：网安寻路人
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