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保障學生個人資料私隱
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• 1996年12月20日生效

• 宗旨：在個人資料方面保障個人的私隱

• 條例適用於公私營機構（包括政府）

• 條例附表1的保障資料原則，列出資料使用者

應如何收集、持有、處理及使用個人資料

資料使用者是指控制個人資料的
收集、持有、處理或使用的人，不
論是獨自還是聯同其他人共同控制

資料當事人是指屬該個人
資料的當事人的在世人士

《個人資料（私隱）條例》
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何謂「個人資料」?

(a) 直接或間接與一
名在世人士有關

(b) 從該等資料直接或
間接地確定有關的個人
的身分是切實可行的

(c) 該等資料的存在
形式令查閱及處理均

是切實可行的
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個案背景

《私隱條例》的規定

• 一所學校在其網頁中，上載有關「成績表現」的資訊，當中披露了學生的

個人資料，包括個別學生的照片、姓名及所獲取的成績等詳情

• 該學校事前未有獲得涉事學生的家長的同意

• 根據保障資料第3原則，除非得到有關資料當事人的

訂明同意，否則個人資料只可使用（包括披露和轉移）

於當初收集該資料時，擬將該資料用於的目的或直接

相關的目的

個案分析（一）



個案分析（一）
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結果

• 經公署介入後，該學校已修改網頁的相關內容，刪去當中可識別學生

身分的資訊，將有關資料匿名化

學校應在公開及披露學生的個人資料前，向家長

發出通告，說明有關披露的目的及所涉及的資料

等詳情，以索取有關家長的訂明同意
借鑒



個案分析（二）
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個案背景

《私隱條例》的規定

• 一所音樂學校曾透過WhatsApp短訊，詢問一名家長是否同意該校在其

Facebook專頁，發布其兒子的樂器練習片段，該家長回覆表示同意

• 其後，該家長發現該校在Facebook及Instagram專頁中，不止上載兒子的照片及

練習片段，更附有兒子的年齡、考試等級及分數等資料，超出其同意的範圍

• 根據保障資料第3原則，除非得到有關資料當事人的訂明同意，否則個人資料

只可使用（包括披露和轉移）於當初收集該資料時，擬將該資料用於的目的或

直接相關的目的



個案分析（二）
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結果

• 公署介入後，該校已刪除相關帖文，並承諾日後會透過同意書，

索取家長對分享學生個人資料作推廣用途的同意

學校應與家長保持清晰的溝通，以確保家長在給予

訂明同意時，清楚知悉擬公開或披露的有關個人資

料的種類。如家長不願意某項個人資料被披露，應

予以尊重及給予選擇權

借鑒



個案分析（三）
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個案背景

《私隱條例》的規定

• 一間教育機構向私隱專員公署通報，其資訊管理系統遭黑客利用暴力攻擊獲取了

管理員密碼，並建立了具有管理權限的新帳戶，以查閱當中的個人資料，涉及超

過24,000名家長及學生用戶的個人資料

• 是次事故源於管理員採用了強度不足的密碼

• 根據保障資料第4原則，資料使用者須採取所有切實可行的步驟，以確保由資料

使用者持有的個人資料受保障，而不受未獲准許的或意外的查閱、處理、刪除、

喪失或使用所影響



個案分析（三）
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結果

• 該機構採取了補救措施，包括為其資訊管理系統採用雙重認證功能

為系統帳戶提供額外的保護、設定高強度密碼、定期清理不必要的

帳戶，以及透過加強培訓提高員工的資料保障意識

學校管理個人資料系統需加強警惕，制定適當的系統安全

政策、措施和程序（例如設定多重認證及採用合適的密碼

管理政策）
借鑒



WhatsApp帳戶遭騎劫及盜用
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騙徒騎劫受害學校／老師
的WhatsApp帳戶

向通訊錄的家長／學生
發送詐騙訊息騙取金錢

或個人資料
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騙徒已騎刧受害人的一名親友的WhatsApp帳戶，並假扮該

親友發送WhatsApp訊息予受害人，誘騙受害人轉發其

WhatsApp帳戶的驗證碼

釣魚
訊息

騎劫WhatsApp帳戶的常見手法

假冒WhatsApp官方發出短訊，誘騙受害人按下連結至假網

頁，騙取其電話號碼及WhatsApp帳戶驗證碼

假冒
短訊

於搜尋網站放置假冒的WhatsApp網頁版，誘騙受害人掃瞄

假冒二維碼，騙取其電話號碼及WhatsApp帳戶驗證碼

假冒
網站



保障WhatsApp帳戶的措施
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啟用WhatsApp
雙重認證功能

定期在
WhatsApp設定
中檢查已連結裝置

切勿向他人透露任何
密碼或驗證碼

切勿從非官方渠道下
載及使用WhatsApp

應用程式

一旦收到可疑
訊息，先確認
發送者的身分

切勿隨意打開
連結或披露
個人資料

小心誤按虛假
的WhatsApp

網頁版



使用AI聊天機械人的私隱風險
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可能在用戶不知情或不為意下，無篩選地收集
及複製用戶在聊天時，或其他網上活動中，

所分享的個人資訊

可能將用戶的個人資料永久保存在聊天機械人的
資料庫作AI模型訓練；

如資料過時或不準確，用戶無從得知及更正

可能將用戶的個人資料，
用作回答其他用戶問題的材料

如聊天機械人出現保安漏洞，
可能會做成資料外洩

收集

保存及
準確性

使用

保安



使用AI聊天機械人「自保」十招

1.  細閱私隱政策及使用條款

2.  慎防假冒的應用程式及釣魚網站

3.  拒絕分享聊天紀錄

4.  不要分享自己及他人的個人資料

5.  提交改正或移除資料要求

6.  對網絡安全威脅提高警覺

7.  刪除不需要保留的對話

8.  謹慎使用AI聊天機械人提供的資料

9.  不要在對話時分享機密資料和檔案

10. 老師／家長應從旁指導同學
16



認識「起底」罪行
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社福機構於2022年底進行「香港學生網絡欺凌現象」的
調查，訪問逾800名小四至中六學生，發現：

• 近兩成(19.2%)受訪學生過去一年曾遭網絡欺凌

• 三成半(35%)的受訪中一生曾遭網絡欺凌，佔比最高

• 最常遇到的欺凌方式：

o 被重複用粗言辱罵 - 51.9%

o 被散播謠言 - 49.4%

o 被張貼尷尬或不雅照片 - 38.1%

• 三成(30%)受網絡欺凌的學生曾出現自殺念頭

網絡欺凌現象

來源：東華三院青少年及家庭服務部「網絡欺凌對

香港學生的影響調查」報告摘要

https://icapt.tungwahcsd.org/uploads/file/202

211/ec01b1412ff50df10132ba602a6b8971.pdf 18

https://icapt.tungwahcsd.org/uploads/file/202211/ec01b1412ff50df10132ba602a6b8971.pdf
https://icapt.tungwahcsd.org/uploads/file/202211/ec01b1412ff50df10132ba602a6b8971.pdf


網絡欺凌後果嚴重

• 對被欺凌對象造成極大困擾及傷害

• 如涉及「起底」行為 ，例如從網上搜集受害者的
個人資料，並在網上發布，導致他受到傷害，亦
可能違反《私隱條例》中的「起底」罪行

19



《2021年個人資料（私隱）（修訂）條例》

20

訂立遏止「起底」

行為的罪行

賦予專員刑事調查

和檢控的權力

賦予專員發出停止

披露通知的權力

於2021年10月8日生效



「起底」罪行兩級制
   

21

起訴程序 入罪門檻 最高刑罰

第一級 簡易程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其家

人蒙受指明傷害

罰款10萬元
監禁2年

第二級 公訴程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其家

人蒙受指明傷害
• 對資料當事人或其家人造成指明傷害

罰款100萬元
監禁5年



甚麼是「指明傷害」？
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參考了外地法例和法庭禁制令，「指明傷害」定義清晰：

(a)  對該人的滋擾、騷擾、纏擾、威脅或恐嚇；

(b)  對該人的身體傷害或心理傷害；

(c)  導致該人合理地擔心其安全或福祉的傷害；或

(d)  該人的財產受損。



轉載「起底」訊息 同屬犯法

23



近期案例分享

• 一名女子與受害母子相識，該女子的兒子與受害男童
的年齡相若，自從受害男童獲某學校取錄後，該女子
不時表示不忿

• 2022年11月至2023年5月期間，有人在一個社交媒體
平台上先後發布了20條包含受害母子個人資料的訊息，
並作出負面的評論。涉事的個人資料包括中文姓名、
住址、照片，電話號碼、籍貫及就讀小學的部分名稱

• 該女子被私隱專員公署拘捕，等待進一步調查
24



被定罪及判刑的「起底」案件

個案

背景

• 被告與事主曾短暫交往後分手。被告在沒有得到事主的同意下，

先後於四個不同社交媒體平台上披露事主的個人資料，包括姓名、

相片、住址、私人及辦公室電話號碼、公司名稱及職位

• 被告亦在當中三個平台冒認事主開設帳戶，並發放訊息指事主歡

迎其他人到她的住址找她。不少陌生人之後聯絡事主，意圖交友

定罪

及

判刑

• 私隱專員公署於2022年6月拘捕被告，及後落案起訴被告共

七項罪行

• 被告於2022年10月在沙田裁判法院承認所有控罪，被法庭

裁定七項違反《私隱條例》第64(3A)條的控罪罪名成立

• 法庭判處被告監禁八個月
25



防止及應對網絡欺凌與「起底」行為

• 提醒學生不要在網上透露不必要的個人資料

• 教導學生收到「起底」或欺凌他人的訊息時：

o 不要相信及轉發有關內容

o 將訊息刪除，或封鎖發送者的帳戶

o 可向有關網絡平台作出舉報

• 讓學生明白有關行為的嚴重後果，提醒他們：

o 不要參與激烈的網上討論或發布過度情緒化的評論和訊息

o 不要散播或分享具冒犯性、無禮或侮辱性的訊息、照片或短片

• 提高學生上網的保障個人資料私隱意識 26



保護網上個人資料

27

3



2022年香港網購平台用戶覆蓋人口76.7%，預計
2025年將達83.8% (來源：Osome)

673萬香港人活躍在社群媒體上
(來源：Digital 2023 Global Overview Report )

80%生活在已發展的西方國家的兒童，在兩歲前已
於網上留有數碼足跡 
(來源：Report on Artificial Intelligence and Privacy, and Children’s Privacy)

網上活動統計概況

28

https://osome.com/hk/blog/hong-kong-ecommerce/
https://www.meltwater.com/en/blog/social-media-statistics-hong-kong
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/015/65/PDF/G2101565.pdf?OpenElement


身分「盜用」
及騙案

個人資料
被濫用

私隱受損

•過度分享資訊

•永久數碼足跡

•被轉發予第三
者

•被網絡平台及
商戶「追蹤」

•被第三方透過
「數據擷取」
大規模收集

•身分被「盜用」
作不當行為

•被誘騙個人資
料以作詐騙、
其他犯罪活動
或不當行為

網上個人資料私隱風險

29



1
謹慎使用網購平台

2
小心使用社交媒體平台

保護網上個人資料

30



• Bkmall  
• Carousell  
• eBay  
• Fortress  
• HKTVmall 

• JD.COM
• PlayStation App  
• Price.com.hk      
• Samsung  
• Taobao

謹慎使用網購平台

私隱專員公署檢視了10個本地消費者
常用的網購平台的私隱設定，以了解
這些網購平台收集及使用用戶個人資
料的情況，並於2023年6月發表報告

31



• 所有被檢視的平台都有進行用戶追蹤，涉及的資料包括
位置資料、瀏覽紀錄、交易紀錄及裝置資料等

• 所有被檢視的網購平台均在私隱政策中表示會將用戶個
人資料轉移至第三方，例如業務合作夥伴、附屬或關聯
公司、廣告及促銷合作夥伴、外部服務供應商等

檢視結果重點（只列部分）

32

謹慎使用網購平台



• 僅提供完成註冊及交易所需的最少量資料

• 注意有關直接促銷的設定

• 考慮使用第三方支付平台

• 閱讀私隱政策

• 調整私隱設定

• 刪除不再使用的帳戶

使用網購平台的保障私隱貼士

33

保障個人資料私隱



• 檢查平台的真確性

• 避免使用公眾Wi-Fi進行交易

• 使用高強度的密碼

• 點擊前先「停一停、諗一諗」

• 定期查看網上購物帳戶並報告問題

34

安全網購

使用網購平台的保障私隱貼士



私隱專員公署檢視了香港十大最常使用的社交
媒體的私隱功能、私隱政策及私隱版面易用性，
並於2022年4月發表報告

• Facebook 
• Facebook Messenger
• Instagram
• LINE
• LinkedIn

• Skype 
• Twitter(現為X)
• WeChat 
• WhatsApp 
• YouTube

小心使用社交媒體平台

35



• 被檢視的社交媒體均會收集用戶的位置資料

• 部份社交媒體預設公開用戶的年齡、位置、電郵地址或電話號碼等個人
資料

• 大部分被檢視的社交媒體均會儲存用戶的信用卡資料

• 所有社交媒體均在私隱政策中列出會將用戶個人資料轉移到其附屬公司

• 個別社交媒體沒有在用戶傳送訊息時採用端對端加密

檢視結果重點（只列部份）

36

小心使用社交媒體平台



在註冊社交媒體帳戶前

查閱私隱政策

了解平台如何處理用戶的

個人資料

平台會否將

用戶的個人資料

分享予第三方

所分享的

資料種類和

分享的目的

即時通訊軟件

有否提供

端對端加密

37



在註冊社交媒體帳戶時

保障你的帳戶

設定高強度、

獨特的密碼

採用多重身份認證

功能（MFA）

減少提供個人資料

避免提供

敏感資料

開設專用電郵地址

作註冊之用

38



完成註冊後

檢視及調整私隱設定

限制個人資料及

帖文的公開程度

￭ 電郵地址

￭電話號碼

￭個人簡歷

限制平台獲取的

權限

￭ 臉容識別

￭ 定位追蹤

￭ 網上跨平台追蹤

限制其他用戶利用

你的電郵地址或電話

號碼對你作出搜尋

39



使用社交媒體時

分享或發送任何資訊前應三思

限制所分享的資訊的公開程度

只限向朋友公開

謹慎分享位置資料︰

￭住址

￭工作地點

￭ 慣常出行路線的資訊

在標註或分享他人的

個人資料時應謹慎

在獲得當事人的同

意前不要作出分享

40



社福機構於2023年進行「父母在社交媒體分享子
女資訊與兒童私隱」的調查，訪問逾700名家長及
逾1,000中小學生，發現：
• 逾八成（82.6%）受訪家長都會在社交媒體平

台分享子女資訊
• 近三成（28.5%）受訪家長在網上分享子女的

相片或影片時，事前從未詢問子女的意願
• 受訪學童的感受：

o 逾七成（72.2%）傾向父母不要在網絡上
分享學童自身的資訊

o 逾四成（43.4%）傾向感到尷尬
o 近三成（28.2%）傾向感到討厭

41

來源：
香港中華基督教青年會「父母在社交媒體分享子女資訊與兒童私隱」調查

「放閃」家長 (Sharenting)

https://www.ymca.org.hk/zh-hant/content/%E3%80%8C%E7%88%B6%E6%AF%8D%E5%9C%A8%E7%A4%BE%E4%BA%A4%E5%AA%92%E9%AB%94%E5%88%86%E4%BA%AB%E5%AD%90%E5%A5%B3%E8%B3%87%E8%A8%8A%E8%88%87%E5%85%92%E7%AB%A5%E7%A7%81%E9%9A%B1%E3%80%8D%E8%AA%BF%E6%9F%A5-0


DOs 留意分享細節

溝通—徵求同意

複查私隱設定

想想後果

忽視子女的私隱

為「讚」而活

過度分享

在未獲得其他家長同意前

張貼他們小朋友的相片

「放閃」家長貼士

DON’Ts
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協助同學安全地使用社交媒體

• 教導他們相關風險

• 檢查他們的私隱設定

• 開啟「家長管控」 (parental control) 功能：

￭ 封鎖某些網站內容

￭限制更改私隱設定

￭ 禁止在應用程式進行購物

• 留意學生及家長的社交媒體帳戶使用情況
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精明使用流動應用程式

44



私隱專員公署教育短片及單張
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兒童私隱專頁

動畫短片、
問答小遊戲

https://www.pcpd.org.hk/childrenprivacy/tc/ https://www.pcpd.org.hk/minisite1/tc/q&a.html
46

https://www.pcpd.org.hk/childrenprivacy/tc/
https://www.pcpd.org.hk/minisite1/tc/q&a.html


• 「保障個人資料私隱—使用社交媒體及即時通訊軟件的指引」

• 「資訊保安指南—杜絕網絡欺凌」

• 「兒童網上私隱—給家長及老師的建議」

• 「保障私隱—明智使用智能電話」

• 「保障私隱—明智使用電腦及互聯網」

• 「網絡欺凌你要知！」

其他相關刊物

編著:

鍾麗玲
私隱專員

訂購表格
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https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/social_media_guidance.pdf
https://www.cybersecurity.hk/images/resources/bully_tc.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/leaflet_childrenonlineprivacy_c.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/leaflet_smartphones_c.pdf
https://www.pcpd.org.hk/chinese/publications/files/computer_wisely_c.pdf
https://www.pcpd.org.hk/tc_chi/news_events/media_statements/files/cyberbullying_c.pdf


追蹤我們
最新資訊

聯絡我們
查詢 2827 2827          傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址 香港皇后大道中248號大新金融中心13樓1303室

私隱專員公署
網址



謝謝！

答問環節
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