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《香港家書》 2023 年 4月 29日（香港電台第一台） 

個人資料私隱專員鍾麗玲 ： 

人工智能系統有「機」亦有「危」     科企確保數據安全責無旁貸 

 

王教授： 

近期人工智能（AI），特別是生成式 AI 驅動的聊天機械人的崛起，

例如 ‘ChatGPT’、 ‘Bard’、「「文心一言」和「通義千問」，已在不同

司法管轄區和各行各業引起了震盪。不知道你有否使用過這些聊天

機械人，去幫助你教學或者研究的工作呢？ 

 

與早期主要透過分析大數據作出決策的人工智能不同，聊天機械人

的「神奇」之處在於它們可以秒速回應用戶的請求和問題，並根據

所給予的提示，像人類般提供看來理性、完整及令人信服的回應，

甚至可用來創作詩詞歌賦，這使它成為人工智能發展史上的一個里

程碑。 

 

最近有報道指，生成式 AI 的邏輯理解和分析能力已相當接近人類，

例如用生成式 AI 去解答 DSE 中史科試卷，可以 1 分鐘内完成試卷

並得到 5 級的佳績。最近更有世界攝影比賽的冠軍作品是由人工智

能生成。究竟我們面對的是真實的人的作品還是人工智能的作品，

真是可謂「人機難辨」！ 
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然而，有「機」亦有「危」。雖然很多人視這科技突破為人類的福

音，但人工智能的使用所帶來的私隱及道德問題同時引起各界關注。 

 

很多人可能不知道，生成式 AI 的運作建基於「深度」學習技術，

當中涉及使用大量的原始資料或數據作為訓練數據，而這些資料或

數據可以包括敏感的個人資料，可以是由用戶所提供的，或是由互

聯網收集及複製的。 

 

試想一想，若你的朋友在你完全不知情、遑論同意的情況下，將你

的姓名、職位、住址、身份證號碼，甚至信用卡號碼提供予聊天機

械人作為對話的一部分，視乎有關程式的演算法，這些個人資料便

可能會被儲存到機械人的資料庫中，並可能成為它回答下一個用戶

的材料！ 

 

從以上的例子可以看到，由於用戶的對話可能被用作訓練人工智能

模型的新訓練數據，若是用戶不經意地向人工智能系統提供了敏感

的資料，那麼他們的個人資料便可能會被濫用，超出用戶提供他們

個人資料的原本目的。同時，若是相關的資料收集過程透明度不足，

又是否會出現在用戶不知情及不公平的情況下收集個人資料，從而

構成私隱風險呢？除卻資料的性質及收集過程外，還有其他同樣複
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雜的問題有待考慮及處理，包括用戶可如何行使他們查閱及改正資

料的權利、如何保護兒童私隱、在開發及使用生成式 AI 的過程中

如何減少不準確的資料、具歧視性或偏見的內容，以及資料安全的

風險。 

 

最近更有報道指，有些員工因為使用聊天機械人而將公司機密資料，

例如公司系統原始碼、甚至一些醫療紀錄放入聊天機械人的系統裏，

引來企業機密資料和私隱外洩的憂慮。 

 

最近，全球超過二萬七千人，當中包括科技專家，聯署了一封公開

信，呼籲所有人工智能實驗室六個月内暫停訓練更強大的生成式AI

系統，並在這期間共同制定和實施一套安全守則。 

 

究竟現時是否將人工智能的發展好好地規劃及管理、甚至規管的契

機？ 

 

我認為科技公司，尤其是人工智能開發科企，有責任確保人工智能

系統的數據安全，相關科企應檢視及嚴謹地評估他們的人工智能系

統在運作上對數據私隱及道德的影響，並確保遵從相關法例或適用

的指引。 
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在這方面，私隱專員公署於 2021年 8月發出《開發及使用人工智能

道德標準指引》，協助機構以保障私隱、符合道德及負責任的方式

開發及使用人工智能系統。「《指引》臚列了國際認可的人工智能道

德原則，涵蓋問責、人為監督、透明度與可解釋性、公平、數據私

隱、有益的AI，以及數據可靠、穩健及安全等方面的標準。機構在

開發及使用生成式 AI 時，除了須要符合《個人資料（私隱）條例》

的規定外，亦應該遵守這些原則，以減輕私隱及道德風險。 

 

展望未來，生成式 AI 的出現已經是一個不可逆轉的事實。我贊成

對這新興科技採取一個謹慎開放的態度，在不窒礙新科技長遠發展

的同時，亦應考慮以法律法規、指引、行業標準，或甚至國際標準

去作出規範，令生成式 AI 在一個健康、合法及符合道德的空間中

發展。王教授，你從事科技鑽研多年，在這方面我也想聽一下你的

意見。 

 

麗玲 

 

2023年 4月 29日 

 

（1,515字） 


