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提升網絡安全－為電子學習打造先決條件 
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電子虛擬世界彷彿成為年輕人
的根據地、舒適區 

電子學習大趨勢 
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最近五年公署接獲的資料外洩通報 2014-2019 
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資料外洩事故 
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學校願意將資源投放於網絡安全管理嗎? 

Source: 

http://std.stheadline.com/daily/article/detail/1798118/%E6%97%A

5%E5%A0%B1 

Source: https://orientaldaily.on.cc/cnt/news/20180501/00176_038.html 

http://std.stheadline.com/daily/article/detail/1798118/%E6%97%A5%E5%A0%B1
http://std.stheadline.com/daily/article/detail/1798118/%E6%97%A5%E5%A0%B1
https://orientaldaily.on.cc/cnt/news/20180501/00176_038.html
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學校在加強網絡安全上應採取的措施 
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與網絡安全有關的 
保障資料原則 
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資料使用者須採取切實可行的步驟確保個
人資料的保安，免受未獲授權或意外的查
閱、處理、刪除、喪失或其他使用 

 

第4原則 ─ 個人資料的保安 

8 



9 

何謂「切實可行的步驟」？ 
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何謂「切實可行的步驟」？ 
 

組織層面的預防措施: 
 
由管理層開始，從上而
下貫徹執行個人資料私
隱保障 
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何謂「切實可行的步驟」？ 
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技術層面的預防措施: 
 

- 硬件的保安 
- 系統登錄、數據傳輸
和儲存的安全措施 

- 定期審視保安措施 
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何謂「切實可行的步驟」？ 
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事故發生後的緩解措施: 
 

- 補救措施 
- 通知 
- 防止事故再次發生 
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事故 

伺服器被入侵，當中的檔案被加密，需要付
出比特幣才可解密 
 

涉及的個人資料 

• 學生及家長中英文姓名、身份證號碼、聯
絡地址及電話號碼 

• 學生的學歷及評估報告、病歷及近照 
 

個案分享 
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 Dos  

• 設定高強度密碼 

• 將載有個人資料的檔案加密 

• 定期更新「資訊科技保安政策」 

• 如涉刑事成份例如勒索，應報警 

 Don’ts 

• 依從黑客的指示 

• 對網絡保安採取被動的態度 

 

個案分享 (續) 
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私隱管理系統 
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私隱管理系統（PMP） 
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符規方式 

• 被動 
• 消極 
• 補救 
• 以解決問題為本 
• 由合規部門處理 
• 符合法律的最低要求 
• 由下而上 

問責方式 

• 主動 
• 積極 
• 預防 
• 以符合師生、家長期望為本 
• 由最高管理層指派 
• 建立校譽 
• 由上而下 

模式轉變 

由符規躍升為問責 
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私隱管理系統– 主要組件 
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私隱管理系統– 主要組件 
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私隱管理系統 – 主要組件 
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數據道德 
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公署的 
道德問責框架（2018） 

 

價值 

原則及政策 

評估和監督 

•尊重 
•互惠 
•公平 
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數據道德與信任 
學生、 

家長、老師 
學校 

信任 

促進學校的運作 
有利推動電子學習 
提升學校聲譽 
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總結 
數據對電子學習發展非常重要 

電子學習、個人資料保障要
並駕齊驅 

提升網絡安全、實施數據道
德，建立信任 

學校、師生與家長共享電子
學習的成果 
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聯絡我們 

 熱線電話 2827 2827 

 傳真       2877 7026 

 網頁  www.pcpd.org.hk 

 電郵  enquiry@pcpd.org.hk 

 地址  香港灣仔 

  皇后大道東248號 

  陽光中心13樓1303室 
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