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资料来源：2018年10月24日 - 《财星》 
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资料来源: 2013年3月11日 - 美国《有线电视新闻网 》 
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资料来源: 2016年10月16日 - 《华盛顿邮报》 

资料来源: 2018年2月11日 - 《 MIT News 》 

资料来源: 2018年10 月11日 - 英国《卫报》  
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资料来源: 2017年5月19 日 - 《彭博》 
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资料来源: 2018年11月23日 - 香港《东方日报》 

• 浙江宁波利用人脸识别技术捉拿冲
红灯的行人，但误将公交广告上的
人误认为是冲红灯的人 

 
• 宁波警方表示:  

 技术人员将升级系统，减少
类似现象出现 
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资料来源: 2018年9 月14 日 -  《 The Verge 》 资料来源: 2017年6 月8日 - 《新闻周刊》 
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数字化时代的隐私问题 
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数据被大量地、从众多不同来源被收集 

在线和离线追踪  

当事人对数据收集及使用并不知情 

无意义的通知及同意 

(1) 隐蔽式数据收集 
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汇总各种类别的
数据作再次识别 

将看似无关的数
据分析并链接 

再次识别个人身
份并破坏匿名 

(2) 再次识别 
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(3) 个人概况汇编(Profiling) 
和无法预料的数据使用 

分析无害的数据以揭示私密及敏感数据 

相关性（非因果关系） 

个人可能对预测感到惊讶 



个人概况汇
编基于不准
确或不完整
信息的分析 

混淆事件的
关联性和因

果关系 
个人偏见 不公平的

歧视 
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(4) 偏见和歧视 



机器学习，深度学习和神
经网络 

自我演变的算法 

人类无法理解 

黑箱 

(5) 人工智能的不可预测性和低透明度 

13 

? 



大型科技公司坐拥大量数据 

消费者 

失去控制 

市场 

减少竞争和选择 

阻碍创新 
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(6) 数据垄断 
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香港的法律要求 

《个人资料（私隐）条例》  
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• 上议院于2018年4月发布了“AI in the UK report”，推荐为人工智能的行
为准则制作道德指引 

 
• 数据伦理与创新中心于2018年11月成立，旨在向政府提供有关如何最大
限度地发挥包括人工智能在内的数据技术的优势的建议 
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国际社会对大数据和人工智能的反应 



国际社会对大数据和人工智能的反应 
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法国个人数据保护主管机关「国家信息自由委员会」于2017年12月发布
了 “人类如何保持优势？ 算法和人工智能提出的道德问题”报告 

 推荐的解决方案：从建立国家平台到审计人工智能算法，再到加
强道德规范 
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国际社会对大数据和人工智能的反应 
 

总统行政办公室于2016年10月发布了“为人工智能做好准备”
的报告 

 
 建议的治理方式：确保系统的功能和公平性 



国际社会对大数据和人工智能的反应 
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• 《通用数据保障条例》授予个人反对完全自动化决策的权利（第22条） 

• 欧洲委员会于2018年3月发布“关于人工智能，机器人和‘自动化'系统的声
明”并提出了一套道德原则 

 例如人的尊严，责任，公平和问责 



欧盟《值得信赖的人工智能的道德准则》 
(“Ethics Guidelines for Trustworthy AI”) 

目标： 

建立以人为本的人工
智能 

资料来源：https://ec.europa.eu/futurium/en/ai-alliance-consultation 23 
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欧盟《值得信赖的人工智能的道德准则》 

• 七个关键要求： 
 

• 人力资源和监督 
• 技术稳健性和安全性 
• 隐私和数据治理 
• 透明度 
• 多样性，非歧视和公平 
• 社会和环境福祉 
• 问责制 

 
资料来源：https://ec.europa.eu/futurium/en/ai-alliance-consultation 24 
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国际社会对大数据和人工智能的反应 

资料来源: 中央网络安全和信息化委员会
办公室 (2016年9 月12日) 

• 加强互联网管制 

• 保障公民的法律权利 
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资料来源: 2018年3 月1日《明报》 

国际社会对大数据和人工智能的反应 
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资料来源: 2018年10月15日 
《 TechCrunch 》 资料来源: 2017年10月4日《 Business 

Insider》 

资料来源: 2018年9月19 日《BBC》 

商界的回应 
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人工智能开发的六个主要原则：: 
 

1. 公平原则 
2. 持续关注和警惕 
3. 系统透明度和清晰度 
4. 贯彻道德的设计 (Ethics by Design) 
5. 赋予每个人权力 
6. 减少偏见或歧视 

第40届“国际资料保障及私隐
专员会议” 
(2018年10 月22-26日) 

《人工智能中的道德规范
和数据保护宣言》  



问责制：隐私管理系统（PMP） 
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PMP – 主要组件 
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PMP – 主要组件 



PMP – 主要组件 
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伦理道德与信任 
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数据 

伦理道德义务 

消费者 企业 



提倡伦理道德：“处理数据的正当性计划” 
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目标 

何谓“有伦理道德

的数据处理” 

“公平的数据处理” 

的标准为何 

公平/有道德的数据

处理与法律规定间

直接或间接联系为

何？数据道德管理

在哪些方面超出法

律范围？ 

什么诱因驱使

企业采用道德

数据影响评估，

以及当中的原

则和标准？ 



找出数据伦理道德的含义

及核心价值 

提供将数据伦理道德核心

价值付诸实践的工具 

鼓励企业在日常运营中恪

守数据伦理道德 
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顾问公司的
研究方向 



2018年10月发布
的顾问研究报告 
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• 一套文化规范，当中结合群体的共同价值和指导信念 伦理道德 

• 个人及社会秉持及使用的核心信念和理想 — 以商业机构
而言，则为其经营的目标 

价值 

• 在营商或投资策略的环境下的价值观表述，并会引申为机
构的政策及营运指引 

原则 

• 政策、程序、培训、工具、行为／实务守则 执行 

核实 道德数据影响评估模式 流程监督模式 

有道德的数据管理问责 



      

三大数据 

管理价值 

尊重 
- 具透明度 

- 个人控制权 

互惠 
- 识别并评估持份者的

风险及利益                     

- 降低风险 

公平 避免偏见和歧视 

核心价值 
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两个评估模式 

道德数据              

影响评估模式 

评估数据处理活动对

所有持份者的影响 

流程监督模式 评估机构的数据管理 

实用工具 
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• “我们必须确保科技是为人类服务，而非相反
情况。” 
 

• “没有人民对科技的完全信任， 我们永远不能
获取科技的真正潜能。” 
 

• “我们不应因为有须要做而做， 我们因为应当
做所以才去做。” 

苹果公司首席执行官  库克 
第四十届国际数据保障及私隐专员会议（布鲁塞尔）演说 
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“信任是新的黄金” 

Andrea Jelinek,  
Chair of European Data Protection Board 
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检讨香港私隐法例 

上一次检讨：2009-2012 

平衡隐私保护与信息自由 

优先检讨领域： 

强制资料
外洩通报 

行政罚款 
对数据处
理者的直
接监管 

数据保留
期限 



道德作为法律规定与个人期望之间的桥梁 

  
• 快速的科技发展和商业模式的演变 

  
• 公众期望永远在增加 

  
• 如何弥合差距？ 

• 数据伦理 
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合规 

问责制 

 

伦理/ 

信任/ 

尊重 

推动、鼓励 

提供诱因 

 
隐私友好 
文化 

个人资料私隐专员公署的角色 - 执法者+教育者+诱导者 

战略重点 

公平执法 
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谢谢! 

请下载 >> 
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