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“当今数据跨境流动已经
成为经济全球化的前提
，是推进「一带一路」
建设的必要条件…” 

来源：香港大公报 2017-06-01 



香港的优势 
「香港的优势难以替代...  
如自由开放的体制、便利的 
营商环境、广泛的国际联系、 
发达的服务业、先进的基础设施、国际接轨的法治、
自由流通的資訊以及众多的高素质人才...」 
—中共中央政治局常委、全国人大常委会委员长 

张德江先生2016年5月18日出席香港「一带一路高 
峰论坛」演讲 
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经贸与个人信息 
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• 经贸数码化 

• 大数据时代 

• 人工智能 

• 信息带动经济 

 

 

 

 

 



   信息资讯自由流通、 
利便投资、营商 

• 个人信息、数据  

• 跨越不同的边境  

• 国际信息流的法律限制 
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香港的作为数据中心的优势 
• 数据中心的首选地点 

• 2016 年「云端计算准备充足指数」
整体排名第一： 

– 国际連通性 #1 

– 数据中心安全性 #1 

– 隐私保障 #1 

– 宽带质量 #2 

– 电网稳定性 #2 
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香港 –「五流」汇聚之地 

–  人才流  

–  物流  

–  资金流  

–  服务流  

–  信息资讯流 
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香港健全的法律制度 
• 法治精神  

• 普通法司法管辖区  

• 严谨的商业法和财产法  

• 办理业务合约、各类纠纷  

• 信誉良好的司法机构  

• 国际仲裁中心 
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• 保护个人信息 

• 信息自由流通 

• 平衡点 

• 信任 

 

 

香港 – 信息资讯流 
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何謂个人信息? 

• 识别该个人身份之信息  

• 包括消费者的信息 
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全球个人信息保障的发展 
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1973 瑞典 （全球首部个人信息保障法律） 

1980 OECD《私隐指引》 

1981 欧洲议会（Council of Europe）个人信息保障公约（Convention 108）  

1995 欧盟 《资料保障指令》  

1995 香港《个人资料（私隐）条例》 

2005 APEC《亚太经济合作组织私隐保障纲領》(APEC Privacy Framework)  

2013 OECD 修正《私隐指引》 

2016 欧盟《通用数据保护条例》 



亚洲中最早订立、 
单一和完整的个人信息保障法律 

• 亚洲首个司法管辖区就个人信息制订

全面的保障法例 

• 全面、独立 

• 公、私营机构 
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香港信息、数据保障制度紧贴全球标准 

• 条例建基于国际认可的保障资料原则  

• 参照OECD 及欧盟标准  

• 适时的法例改革 
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香港《个人资料（私隐）条例》  
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• 六项「 保障资料原则」，函盖个人信息由产
生到销毁的整个生命周期，即 :  
 
o 第1原则：收集目的及方式  
o 第2原则：准确性及保存期  
o 第3原则：使用（包 括 披 露 及 转 移）  
o 第4原则：信息保安  
o 第5原则：政策及透明度  
o 第6原则：查阅及更正 
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六项保障资料原则简介短片 
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6DDP_mandarin_simplified_subtitle_lowres.mp4
6DDP_mandarin_simplified_subtitle_lowres.mp4


原则 1 ─ 收集资料的目的及方式 
 
 
 
 
 
 
 
 
 

• 必须与资料使用者的职能或活动有关 

• 收集的方式必须合法及公平 

• 收集的资料要适量而不过多 
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    收集个人资料声明   

 

• 有效向资料当事人沟通，考虑因素包括「收集个
人资料声明」的设计及表达方式、使用的语言等 

      

• 清楚说明资料使用目的及资料承让人类别 
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原则 1 ─ 收集资料的目的及方式 
 



原则 1 ─ 收集资料的目的及方式 
 

收集个人资料时，须告知资料当事人以下五项资讯：  

 

(a) 收集资料的目的； 
 
(b) 资料可能会转移给什么类别的人； 
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(c) 资料当事人是否有责任抑或是可 

      自愿提供资料； 

(d) 如 资 料 当 事 人 有 责 任 提 供 该 资 料 ， 他 拒 绝 提 供 资 料 

      所需承受的后果；及 

(e) 资料当事人有权要求查阅及要求改正自己的个人资料， 

      及提供处理有关要求的人士的职衔及地址。 
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原则1：案例—收集指纹资料  
• 高级时装公司要求员工提供指纹资料以用作保安及员工考勤  

（私隐专员的调查报告编号：R15-2308） 
 

• 调查结果：公司收集指纹资料属过度，收集方式属不公平 
 

• 原因： 
o 指纹属敏感个人资料  
o 过度收集：公司已有其他较不侵犯隐私的方法以达致保安及考勤目的，例如

： 
 公司已於出入口装设了保安摄录机、密码锁、链锁以作保安 
 员工考勤可用智能卡 

o 不公平收集：公司与员工之间地位不对等；员工没指纹以外的其他选择 
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 原则 2 ─ 个人资料的准确性及保留时限 
 • 资料使用者须采取切实可行的步骤，确保所持个人资料的

准确性，及在完成资料的使用目的后删除资料 
       

• 如资料使用者聘用资料处理者处理个人资料，须透过 

    合约规范或其他方法，防止转移的资料被 

    保存超过处理资料所需时间 
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原则2：案例 (1) —保存破产资料 

• 银行保留破产人士资料长达99年 
（私隐专员的调查报告编号：R11-6121） 
 

• 调查结果：银行保留资料的时间过长 
 

• 原因： 
o 根据《破产条例》，破产人士在4至8年内会获解除破产 
o 银行保留破产资料不应超过8年 
o 长期保留保产资料或会不当地标签有关人士 
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原则2：案例 (2) —税务局的纳税人地址不准确 

• 税务局错误地更改了一名纳税人的通讯地址 
（私隐专员的调查报告编号：R11-11778） 

 
• 背景： 

o 一名税务局职员将纳税人甲的更改地址表格错误地夹附於纳税人乙的档案中 
o 其后另一名税务局职员根据纳税人甲的更改地址表格更改纳税人乙档案中的

通讯地址， 期间没有核对有关表格及档案的编号是否一致 
o 其后纳税人乙的税单因无法成功派递而被退回予税务局， 但局方仍未能还原

纳税人乙的正确地址，致令纳税人乙的税单被三次寄到错误的地址并且没有
被退回 

 
• 调查结果：税务局没有采取切实可行的措施以确保资料准确 
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原则 3 ─ 个人资料的使用 
 • 如无当事人的订明同意，个人资料不得用于新目的 

       

  「新目的」指在收集资料时拟使用的目的或 

    直接有关的目的以外的目的 
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原则3：案例—外佣中介网上展示资料  

• 雇佣中介公司於网上披露外藉佣工的姓名、住址、护照号码、家庭背景
等资料，任由公众人士查阅 
（私隐专员的调查报告编号：R14-1382） 
 

• 调查结果：中介公司过度披露个人资料 
 

• 原因： 
o 上述资料无助准雇主挑选合适佣工 
o 网上公开有关资料不必要地增加了外藉佣工的隐私风险 
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原则 4 ─ 个人资料的保安 
 

• 资料使用者须采取切实可行的步骤，保障个人资料不会被
未获授权或意外的查阅、处理、删除、丧失或使用  

 
• 如资料使用者聘用资料处理者处理个人资料，须透过合约

规范或其他方法，以保障转移的个人资料 
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原则4：案例—选举事务处遗失电脑  
• 政府部门在特首选举的后备场地遗失一台手提电脑，当中载有全香港378万名选

民的个人资料， 包括敏感的身份证号码  
（私隐专员的调查报告编号：R17-6429） 
 

• 调查结果：政府部门没有采取所有合理地切实可行的步骤，确保选民的个人资
料安全 
 

• 原因： 
o 特首选举只有1,200 名选委有权投票，无须带备全香港378万名选民的个人

资料 
o 部门没有就在特首选举中以电脑储存选民的个人资料制订清晰的政策及指引 
o 用於加密电脑内的资料的密码过於简单 
o 存放电脑的房间保安措施不足， 例如保安摄录机并不覆盖房间出入口 
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原则4：其他资料保安不足的案例  
• 某公司错误地将载有1,880名客户的个人资料的档案以电邮发送予第三者，而有

关档案亦没有加密 
 

• 某保险公司网页存取权限设置错误，以致600份保单外泄 
 

• 某律师行委托派递员将一份离婚文件派送到当事人的办事处，但并没以信封装
载有关文件，以致曾经手派送及接收文件的人士可阅览当中内容 
 

• 某医院遗失病人的病历档案，私隐专员介入后得悉医院并没有系统地记录病历
档案的流向 
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原则 5 ─ 资讯须在一般情况下可提供 
  资料使用者须提供： 

      
 (a) 处理个人资料的政策及实务； 

        

  (b) 持有的个人资料的种类； 

           

 (c) 会为何种主要目的而使用资料 
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原则5：案例—隐蔽式摄录机  
• 某机构在办公室安装隐蔽式摄录机以调查是否有员工监守自盗 

（私隐专员的调查报告编号：R05-7230） 
 

• 调查结果：机构违反有关隐私政策透明度的规定 
 

• 原因： 
o 受影响的员工对被摄录机监察毫不知情 
o 机构没有制订与监察员工有关的私隐政策 
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 原则 6  ─ 查阅个人资料 
 • 资料当事人有权要求查阅及改正自己的个人资料 

    
• 资料使用者可收取不超乎适度的费用 
       
• 资料使用者要在40天内遵从 
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原则6：案例—查阅资料收费  
• 员工向雇主提出查阅资料要求，索取一份有关他工作表现评核报告的复本，雇

主就四页纸的评核报告，以划一收费（每页港币50元），向员工收取合共200
港元。 
（私隐专员的个案简述参考编号：2015C02） 
 

• 调查结果： 雇主的收费过高 
 

• 原因： 
o 资料使用者只可向要求者收取跟依从查阅资料要求「直接有关及必需」的费

用, 不应以商业准则收取费用  
o 雇主未能提供厘订划一收费(即每页50港元)的基础 
o 雇主未能证明200港元金额是为依从查阅资料要求的成本 
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资料转移境外  
• 私隐条例第33条禁止（除非在指定情况下）将个人资料转移至香港以外的地区 
• 指定情况包括： 

 得到资料当事人的同意 
 有关目的地具备与香港相约的个人资料保障 
 转移资料的一方已采取合理措施以保障被转移的资料 

 
• 第33条尚未实施，但纵使有关资料已被转移至香港以外地区，如该资料使用者能够在 / 从

香港控制有关资料的持有、处理或使用，则仍须遵从私隐条例的规定，包括： 
 第3原则规定资料使用者不得使用资料於新目的，除非事先获得资料当事人明确及自

愿的同意； 
 第2(3)及第4(2)原则规定资料使用者要采取合约规范方法或其他方法，以确保其资料

处理者（不论是在香港或香港以外聘用）不会保留资料过久，及采取足够的资料保安
措施 

 第65条订明资料使用者须为其员工及代理人的违法行为负责 
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私隐专员的执法权  

• 违反保障资料原则并非刑事罪行 
• 私隐专员有权向违反保障资料原则的人士发出「执行通知」，指令有关人士作

出改正行动 
• 不遵从「执行通知」属刑事罪行，一经法院定罪，可判罚款港币50,000元及判

囚两年 
 

• 违反私隐条例的其他规定（例如直接促销）可能构成刑事罪行 
• 违反私隐条例中有关直接促销的规定最高可判罚款港币一百万元及判囚五年 
• 私隐专员无权进行刑事调查或公诉，但可将案件转介予警察 
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区外联系 
• 亚太经济合作组织 - 

电子商贸督导小组 
资料私隐分组 
 

• 亚太区私隐机构 
（委員）  

• 国际资料保障及私隐专员研讨会
（委員） 

• 全球私隐执法机关网络  
（委員）  
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• 「保障个人资料」国际会议  • 电讯资料保障国际工作小组 



香港将扮演全球信息资料
私隐保障领导角色 

“… 香港一直以来
是亚太区的领导，
在区内率先制定保
障信息私隐框架
...” 

36 
Source: https://www.rsaconference.com/blogs/hong-kong-looks-to-take-a-global-privacy-leadership-role 



欧盟《通用数据保护条例》 
（GDPR） 

• 2016年5月通过 

• 2018年5月实施 

• 取代1995欧盟指引 

• 第 3 条：境外执法权 

o 即使机构在欧盟境内没有业务单位，只要企业向欧盟的居民提供产品和
服务（例如通过网络），或对欧盟居民的行为进行监察（例如网络监
控），亦须遵守欧盟的新条例 

• 第44-47条：个人信息转移至欧盟以外地区的限制 

• 第83条：行政罚款（最高罚款为 2千万欧罗或企业全球年营业额百分之四的
金额） 
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 查询电话 2827 2827 

 传真         2877 7026 

 网址        www.pcpd.org.hk 

 电邮   enquiry@pcpd.org.hk 

 地址  香港湾仔皇后大道东248号 

  阳光中心12楼 


