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《個人資料(私隱)條例》概覽 1 
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個人資料（私隱）條例 (《私隱條例》)  

• 參照：  

– 1980年經濟合作與發展組織指引 

– 1995年歐盟指引 

• 立法目的： 

– 保障個人資料方面的私隱 

– 便利營商環境 

• 主要日期： 

– 1995年制定 

– 1996年12月20日生效 

– 2012年修改 
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個人資料的定義 

「個人資料」須符合以下三項條件： 
 
 

(1)直接或間接與一名在世人士有關 
 
 

(2)從該等資料直接或間接地確定有關的個人的身分是切
實可行的；而 

 
 

(3)該等資料的存在形式令予以「查閱」及「處理」均是
切實可行的 
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 日常生活中的例子包括個人姓名、手提電

話號碼、地址、性別、年齡、宗教信仰、

國籍、相片、身份證號碼、信貸紀錄等 

 

個人資料的例子 
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誰是資料當事人? 

• 資料當事人是指屬該個
人資料的當事人的在世
人士 

 

• 根據條例，已故人士不
是資料當事人 
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誰是資料使用者? 

• 資料使用者是獨自或聯同其他
人操控個人資料的收集、持有、
處理或使用的人士 
 

• 即使個人資料處理程序外判，
資料使用者亦須為承辦商的錯
失負上法律責任 
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條例下六項保障資料原則 
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https://www.youtube.com/watch?v=86wYYT8173Q
https://www.youtube.com/watch?v=86wYYT8173Q
https://www.youtube.com/watch?v=86wYYT8173Q


第1原則─ 收集資料的目的及方式 

• 必須與資料使用者的職能或活動有關 
 

• 收集的方式必須合法及公平 
 

• 收集的資料要適量而不過多 
 

• 告知資料當事人收集資料的目的及資料可能 

 會轉移給甚麼類別的人 
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• 資料使用者須採取切實可行的步驟，確保所持
個人資料的準確性及在完成資料的使用目的後
(即合理時間內)，刪除資料 
 

 

 

 

 

第2原則 ─ 個人資料的準確性及保留期間 
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• 如無當事人的訂明同意，個人資料不得用於新

目的 
 

 

    「新目的」在收集資料時擬使用的目的或直接有關的

目的以外的目的 

 

第3原則 ─ 個人資料的使用 
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• 資料使用者須採取切實可行的步驟確保個人資

料的保安，免受未獲授權或意外的查閱、處理、

刪除、喪失或其他使用 
 

第4原則 ─ 個人資料的保安 
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何謂「切實可行的步驟」? 

 
• 沒有法定定義 

 
• 無硬性規定 

 
• 完全以事實為本 

 
• 可考慮以下因素：（僅為概括，非詳盡無遺） 
資料使用者的規模、性質及資源 

資料使用者的業務或經營模式的複雜性 

個人資料的數量及敏感度 

受影響人士可能遭受的不利後果 
 

第4原則 ─ 個人資料的保安 
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可作出的保安措施 （僅為概括，非詳盡無遺） 

 
• 機構性的措施 

 
清晰的保安政策及程序 

 
私隱及保安風險評估 

 
定期及足夠的員工培訓 

 
審查系統的活動記錄  

 
• 技術性的措施 

使用並定期更新保安軟件 

加密資料 

限制系統的進入（按有需要使用原則） 

制定防止及偵測網絡攻擊的措施 
 

第4原則 ─ 個人資料的保安 
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第5原則 ─ 資訊須在一般情況下可提供 

 資料使用者須提供：- 

 (a) 個人資料的政策及實務 

 (b) 持有的個人資料的種類 

 (c) 會為何種主要目的而使用 
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第6原則 ─ 查閱個人資料 

 

• 資料當事人有權要求查閱及改正自己的個人資料 

 

• 資料使用者可收取不超乎適度的費用 

 

• 資料使用者須於40天內依從該項要求 
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 豁免(條例第8部) 
訂明在不同情況下，可獲豁免而不受保障資料原則所管

限，當中包括： 

 

 

 

 

 

 

 

 

法律條文 豁免情況 適用 

第57條 由政府持有並關於香港的保安、防衛或國際
關係的目的 

保障資料第3及第6原則 

第58條 
 

為防止罪行或嚴重不當的行為等目的而持有
的個人資料 

保障資料第3及第6原則 
 

第59條 關乎資料當事人的身體健康或精神健康、身
份或所在的個人資料 

保障資料第3及第6原則 
 

第60條 法律專業保密權 保障資料第6原則 

第61條 由從事新聞活動的資料使用者持有或向該資
料使用者披露 

保障資料第3及第6原則 
 

第62條 於統計及研究而所得成果不能識辨身份 保障資料第3原則 
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直接促銷 
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直接促銷的新規管機制  
 

• 直接促銷的新規管機制於2013年4月1日起
正式生效 
 

• 「直接促銷方法」指藉郵件、圖文傳真、電

子郵件或其他形式的傳訊，向指名道姓的特

定人士送交資訊或貨品；或以特定人士為致

電對象的電話通話。    
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直接促銷新規管機制  
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資料使用者 

通知 

資料當事人 

同意 

 提供「訂明資訊」及回應
途徑，讓資料當事人選擇
同意或表示「不反對」個
人資料被用作直銷 

 通知必須清楚易明 

 必須自願和清晰作出 
 不反對也屬同意 

擬用客戶個人
資料作直銷用
途或轉交其他
人作直銷用途 

提交個人資料 
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直接促銷新規管機制  
 

• 如當事人表示拒絕再接收有關的直銷

資料，資料使用者須在不收費的情況

下照辦 

 

• 資料使用者如違反關於直接促銷的規

定，屬刑事罪行 
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與直銷有關的定罪個案 
時期 個案 罰款金額 

2015年9月 
（屬首宗定罪個案) 

一間電訊公司沒有依從客戶的拒收直銷訊息要
求 

被判罰款三萬元 

2015年9月  

 
一間儲存服務供應商在直接促銷前未有採取指
明行動通知當事人及取得其同意 

被判罰款一萬元 

2015年11月  一間體檢服務公司沒有依從客戶的拒收直銷訊
息要求 

被判罰款一萬元 
 

2015年12月  一名人士在未有採取指明行動通知當事人及取
得其同意前,將個人資料提供予第三者作直接
促銷 

被判罰款五千元 

2016年4月  
 

• 一名保險代理人在直接促銷前未有採取指

明行動通知當事人及取得其同意；及 

• 在首次使用個人資料作直接促銷時，未有

告知資料當事人他有權提出拒收直銷訊息

要求 

被判罰每項控罪 
各80小時社會服務
令 
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時期 個案 罰款金額 

2016年5月  • 一間銷售推廣公司在直接促銷前未有採取指明行動通

知客戶及取得其同意；及 

• 没有依從拒收直銷訊息要求 

每項控罪分別被判 
罰款八千元 

2016年11月 • 四名被告(分別為兩間貸款轉介服務公司及兩名公司

的高級人員)被控在使用他人的個人資料作直接促銷

前，未有採取指明行動通知資料當事人及取得其同意  

• 兩間公司被裁定罪成  

• 兩名公司的高級人員則因證據不足獲判罪名不成立 

兩間公司被罰款共
16.5萬元，並就公
司所得的利潤的
25%，賠償受害人，
共4.78萬元 

2016年12月 • 一間鐘錶公司在直接促銷前未有採取指明行動通知當

事人及取得其同意；及 

• 在首次使用個人資料作直接促銷時，未有告知資料當

事人他有權提出拒收直銷訊息要求 

每項控罪分別被判 
罰款八千元 

2017年1月 • 一間銀行沒有依從客戶的拒收直銷訊息要求 被判罰款一萬元 

2018年1月 • 一間超級市場在未獲資料當事人同意下，將其個人資

料使用於直接促銷 

被判罰款三千元 

與直銷有關的定罪個案 
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香港智慧城市的措施 2 
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數碼化香港 

流動電話服

務用戶普及

率(2017年8

月– 242.5%)  

住戶寬頻普

及率(2017年

8月 – 92.5%) 

無線網絡熱

點的數目  

(2017年10月 

– 49,025) 

 電子政府   

交易宗數 

(2016  –  超

過7億1千萬

宗) 

政府的資訊

及通訊科技

開支 

(2016/17 預

計83億) 

Source: Hong Kong Government Digital 21 Strategy – Statistics and Figures 
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香港的數碼熱潮 
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Facebook宣稱在香港每月擁有500萬用戶 
 

Source: The Standard, 28 Sept 2016 



香港智慧城市 
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• 2014數碼21資訊科技策
略 

 
• 香港智慧城市藍圖顧問

研究報告2017 
 

• 行政長官2017年施政報
告 

 
• 香港智慧城市藍圖2017 
 



大數據、人工智能及私隱 3 
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大數據與人工智能 

運輸 

銀行 教育 零售  

政府運作 
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大數據與 

人工智能 

感應器 

Cookies 

RFIDs  
無線射頻
識別標籤 

攝錄機 

大數據與人工智能 
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 數碼腳印 (社交媒體數
據、即時通訊軟件、
電郵) 創造了豐富的大
數據來源及推動人工
智能演算 

大數據與人工智能 
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 智能城市的推動力 

大數據與人工智能 
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 在私隱方面帶來甚麼影響? 

大數據與人工智能 
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數據的風險和挑戰 
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 大量資料可從多種來
源收集 
 

 線上及線下追踪 
 
 資料當事人可能未必

察覺到其資料被收集
和使用 
 

 通知及同意是否具意
義?  

(1) 資料被暗中收集 
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(2) 超出資料使用的預期 

 企業可能會對看起來平

平無奇的數據作出分析，

並從中推斷出用戶不想

公開的敏感資料 

 

 相互關係(並非因果關係) 

 

 

 用戶會對預測感到驚訝 
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 研 究 員 利 用 算 式 分 析

“likes” 以推論敏感的個

人資料包括宗教、政治

取向、種族及性取向 

 
 

(2) 超出資料使用的預期 
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• 匿名化的資料可藉由推
測資料之間的關係或連
結而被還原 

(3) 身份重新識辨 (re-identification) 
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 建立個人資料檔案以推

算或預測個人的喜好、

健康狀況、工作表現、

信用度、犯罪傾向等… 

(4) 建立個人資料檔案(profiling) 
會否構成不公平及歧視？ 
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 信貸機構基於其他客人

與借款人在同一商戶購

物時的不良還款紀錄而

下調借款人的信貸額 

 

 是否公平?  

(4) 建立個人資料檔案(profiling) 
會否構成不公平及歧視？ 
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 運輸應用程度透過建立

個人資料檔案拒絕向疑

似執法人員的客人提供

服務 

(4) 建立個人資料檔案(profiling) 
會否構成不公平及歧視？ 
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 自我演化 
 

 不遵循工程師的邏輯 
 
 DeepMind’s 的人工智能只

需以極少的人力協助，便
學會了49個經典視頻遊戲 
 

(5) 難以預測 
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 有機會無法述明收集資

料目的 

 

 低透明度 

 

 黑箱算法，不透明及複

雜 

 

(6) 透明度 
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 訊息供給及影片推薦變

得異常個人化 

 

 個人化資料過濾 

 

 

(7) 過濾氣泡效應 (filter bubble) 
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 人們被大數據及人工智
能控制 

 
 失去自主進程 
 
 極權社會 

(8) 被大數據及人工智能控制 
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以私隱為本的解決方法 
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 保障、尊重個人資料 
 

 管理層孕育及推動尊重
私隱 

 
 採取措施保障私隱 

 
 實行私隱管理系統 

 
 貫徹私隱的設計(Privacy 

by Design) 及預設私隱模
式 (Privacy by Default) 

問責 
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 2 “Ts” ： 透明度 
(Transparency) 及信任 
(Trust) 
 

 透明度可提升信任 
 
 解釋收集哪些資料及使

用目的 
 
 解釋決定背後的邏輯及

原因 
 

 

透明度 
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 准許當事人反對建立
個人資料檔案 

 
 准許當事人反對對其

有重大影響的決定 

具意義的選擇  
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保障、尊重個人資料 

 《私隱條例》是科技中立，
原則性的法例 
 

 平衡私隱及資訊自由流通 
 

 當事人獲告知收集及使用資
料的目的及取得有意義的同
意 
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歐盟的《通用數據保障條例》

(GDPR) 
4 
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《私隱條例 》– 《通用數據保障條例》 
 比較研究 

背景 

• 使《私隱條例》能緊貼全球私隱法規的發展 
 

• 評估《通用數據保障條例》對企業(尤其跨國企業)的影響 
 

• 法例框架比較便利資訊自由流通及促進商貿活動 
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9 個主要差異 

1. 域外效力 6. 資料處理者的責任 

2. 問責及管治 7. 新增或加強資料當事人的權利
/建立個人資料檔案 

3. 強制資料外洩通報 8. 認證及轉移個人資料至 
管轄區外 

4. 敏感的個人資料 9. 罰則 

5. 同意 

私隱專員公署確立了《私隱條例》與《通用數據保障
條例》 的九個主要差異 

私隱條例 – 《通用數據保障條例》 
 比較研究 
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歐盟的《通用數據保障條例》  香港的《私隱條例》 

資料處理者或控制者: 

 在歐盟設立；或 

 在歐盟體制外設立，為歐盟區

內人士提供貨品或服務，或者

監察有關人士的行為 [第 3條] 

資料使用者指獨自或聯同其他人或
與其他人在/從香港共同控制該資料
的收集、持有、處理或使用的人  
[第2(1)條] 

1. 域外效力 
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歐盟的《通用數據保障條例》  香港的《私隱條例》 

風險為本的問責制。 資料控制者須: 

 實施技術及措施以確保循規守法  

      [第24條]; 

 採取貫徹私隱的設計及預設私隱模式 

[第25條];  

 對高風險的程序進行資料影響評估  

     [第35條]; 及 

 (特定種類的機構) 委任資料保障主任  

     [第37條] 

• 沒有明確說明問責原則和相關的私隱
管理工具。 

  
• 私隱專員提倡私隱管理系統以體現問

責原則。 保障資料主任的任命和私隱
影響評估的實施是實現問責的良好行
事方式。 

 

2. 問責及管治 
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歐盟的《通用數據保障條例》  香港的《私隱條例》 

• 資料控制者須及時向監管當局
通報資料外洩事故(除例外情況
適用) 
 

• 除非獲得豁免，資料控制者須
通知受影響的資料當事人  

      [第33-34條] 

 

• 沒有強制要求，自願作出資料外

洩通報 

 

3. 強制資料外洩通報 
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  歐盟的《通用數據保障條例》  香港的《私隱條例》 

• 擴大敏感個人資料的類別  
 
• 在特定的情況下才能處理敏感

的個人資料 [第9條] 

 

• 沒有明確區分感敏及非敏感的個

人資料 

4. 敏感的個人資料 
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歐盟的《通用數據保障條例》  香港的私隱條例 

• 六項合法處理資料方式之一 
 

• 同意必須是 
自願提供、具體及知情;及 
明確反映資料當事人的意願, 

透過聲明或明確的行動取得當
事人在處理其個人資料方面的
同意 [第4(1)條] 

• 在收集個人資料上沒有規定必須

先取得資料當事人的同意，除非

個人資料使用於新目的。 

[保障資料第1及3原則) 

 

 

5. 同意 

60 



  
歐盟的《通用數據保障條例》  香港的私隱條例 

• 附加額外責任予資料處理者，

例如保留處理個人資料的紀錄、

確保處理個人資料的保安、通

報資料外洩事故、任命保障資

料主任等 

[第30,32-33, 37條] 

 

• 資料處理者並非直接受規管 
  
• 資料使用者必須以合約規範方法

或其他方法以確保資料處理者遵
守資料保留及保安方面的規定[保
障資料第2及第4原則] 

 

6. 資料處理者的責任 
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  歐盟的《通用數據保障條例》  香港的私隱條例 

• 賦予刪除個人資料的權利(亦稱為「被
遺忘權」) [第17條] 
 

• 個人資料可攜性方面的權利 [第20條] 
 

• 反對處理其個人資料的權利(包括建立
個人資料檔案) [第21條] 
 

• 「建立個人資料檔案」是指以任何自
動化方式處理個人資料，藉以推算某
人士的個人資訊 [第4(4)條] 
 

• 擴大通知責任以加強資料當事人的權
利 

• 沒有賦予刪除個人資料的權利，但保
留個人資料的期限不得超過實際目的
所須 [第26條及保障資料第2(2)原則) 
 

• 沒有個人資料可攜性方面的權利 
 

• 沒有反對處理其個人資料的權利 (包括
建立個人資料檔案) ，但可拒絕直接促
銷活動[第35G及35L條] 及包含規管資
料核對程序的條文 [第30-31條] 

7. 新增或加強資料當事人的權利/ 
建立個人資料檔案 

 

62 



  歐盟的《通用數據保障條例》  香港的私隱條例 

• 提供私隱認證及建立認可機制，
證明資料控制者及處理者有循規
守法 

      [第42條] 
 

• 認證機制是跨境轉移資料的法律
基礎之一 

 

• 沒有私隱認可或認證機制證明資
料控制者及處理者有循規守法 

 

8. 認證及轉移個人資料至 
管轄區外 
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歐盟的《通用數據保障條例》  香港的私隱條例 

• 容許資料保障機構向資料控制者
及處理者徵收行政罰款 [第58條] 

 
• 視乎資料外洩的性質，罰款可達

2000萬歐羅或該機構全球總年度
收入的4% [第83條] 

 

• 私隱專員沒被賦予權力徵收行政
罰款或懲罰 

 
• 私隱專員可向資料使用者發出執

行通知 
 

 

9. 罰則 
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私隱專員 

公署的觀察 

通知和同意 

問責 

罰則 

域外效力 

《私隱條例 》– 《通用數據保障條例》 
 比較研究 
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• 平衡處理資料的實際需要 
 

• 過度依靠同意可能會窒礙商業活動 
 

• 私隱條例是原則性及科技中立 
 

• 建議依照保障資料第1及第3原則: 
o 保障資料第1原則 – 給予通知; 與職能及活動有關的

合法目的收集資料 
o 保障資料第3原則DPP3 – 沒有取得訂明同意，資料

不得用於新的目的 
 

 觀察 – 通知及同意 
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• 建議在《私隱條例》正式確立問責原則 (包括強制設立保
障資料主任機制) ，因為有助:  
o 向資料使用者推廣負責任地使用個人資料，令以原則為本

的《私隱條例》產生作用 
o 促進循規守法 
o 提供較大的彈性以應付通訊資訊科技、人工智能及大數據

帶來的挑戰 

• 為了減輕對企業的不利影響，可以考慮以風險為本模式
轉為問責 

• 私隱專員公署持開放態度，因私隱風險評估已是私隱管
理系統的一部分 
 

觀察 – 問責 
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• 容許私隱專員公署徵收行政罰款以提高阻嚇性及與國際
的資料保障法例看齊(如新加坡及英國) 
 

• 香港的一些監管機構亦設有要求罰款的權力，如香港金
融管理局，證券及期貨事務監察委員會 
 

• 適當的制衡機制可以消除權力過度集中的憂慮:  
i. 制定罰款的準則  
ii. 規定罰款限額 
iii. 提供上訴渠道 

觀察 – 罰則 
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• 通訊資訊科技的急速發展令資料收集及處理無遠弗屆。
私隱專員公署會在適當的時候採取跨境執法行動 
 

• 將域外效用應用在《私隱條例》，需要考慮複雜的法律
問題，執法的可行性和符合國際慣例 
 

• 私隱專員公署對《私隱條例》作出的同樣改動所有保留 
 

• 《私隱條例》是否具域外效用仍是一個有待澄清的問題 

觀察 – 域外效用 
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會計師在資料管治中可擔當的角色 5 
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由符規躍升為問責 

問責 

71 



• 由符規躍升為問責的

保障個人資料策略 

• 提倡機構把保障個人

資料提升為良好的管

治必要責任 

• 由上而下貫徹地在機

構中執行 

 
  

私隱管理系統 
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https://www.pcpd.org.hk/pmp/files/PMP_guide_c.pdf 

《私隱管理系統最佳行事方式指引》 

73 



符規方式 

• 被動 
• 消極 
• 補救 
• 以解決問題為本 
• 由合規部門處理 
• 符合法律的最低要求 
• 由下而上 

問責方式 

• 主動 
• 積極 
• 預防 
• 以符合客戶期望為本 
• 由最高管理層指派 
• 建立商譽 
• 由上而下 

模式轉變 

由符規躍升為問責 
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私隱管理系統最佳行事方式指引 
基本原則 

最高管理層的支持及決心 

設立專責保障資料部門或委任保障資料主任 

      建立匯報機制及監督機制 

2 

3 

1 

機構由上而下的決心 

75 



                  7 項系統監控  

1. 個人資料庫存 2. 政策 3.  風險評估工具 

4. 培訓及教育推廣 5.  資料外洩事故
的處理 

6. 對資料處理者
的管理 

7. 溝通 

私隱管理系統最佳行事方式指引 
基本原則 
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       持續評估及修訂 

 

制定監督及檢討計劃，以
評估私隱管理系統的成效
及確保其持續有效 

 

執行監督及檢討計劃，確
保所有建議都得到遵循 

 

1  2  

私隱管理系統最佳行事方式指引 
基本原則 
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78 

推行貫徹私隱的設計 
及私隱風險評估 

貫徹私隱
的設計 

私隱風險 
評估 
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貫徹私隱的設計 

 

• 從項目設計的早期階段便開始考慮私隱的
系統工程方法 
 

• 在整個資料生命週期內嵌入資料保護措施
作為預設模式 
 

• 以預防和積極的方式保障資料 - 而不是補
救和被動 
 

• 在2010年被全球資料保障機構採用 - 將貫
徹私隱的設計視為基本私隱保護的重要組
成部分 
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私隱影響評估 

• 私隱影響評估的四大組件: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

資料處理

周期分析 

私隱風險

分析 

避免或減

低私隱風

險 

私隱影響

評估報告 
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私隱影響評估 
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