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私隱專員鍾麗玲
教你防騙貼士



甚麼是「個人資料」？

日常生活中的例子包括：

姓名、電話號碼、地址、出
生日期、身份證號碼、銀行
戶口號碼等

3



你的權利

提供個人資料時，了解清楚
對方收集你的個人資料的目
的，並只提供最少量的個人
資料
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你的權利

未得你的同意前，機構
不可以改變個人資料的
用途

5



你的權利

機構使用你的個人資料作直接
促銷時，須先得到你的同意
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你的權利

可要求機構停止向你發送促銷
郵件或電話，機構不能就此收
取費用
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小心保護你的個人資料

• 個人資料猶如你的重要財產，
一定要小心保護
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• 如不小心保護個
人資料，可能會
遭他人盜用，最
終招致損失



個人資料有價有市
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黑客在「暗網」買賣用戶資料價目表

網上銀行帳戶
（最少有$2,000美元餘額）

$110美元
約$858港元

Gmail帳戶

$60美元
約$468港元

Facebook帳戶

$25美元
約$195港元

資料來源：Dark Web Price Index 2023 - Exclusive Research

       

https://www.privacyaffairs.com/dark-web-price-index-2023/


近期五花八門的行騙手法
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即時通訊軟件騙案

資料來源：CyberDefender 守網者



近期五花八門的行騙手法
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社交媒體平台騙案

資料來源：香港01 資料來源：香港電台

https://www.hk01.com/%E7%A4%BE%E6%9C%83%E6%96%B0%E8%81%9E/1067945/%E5%81%87%E6%97%85%E8%A1%8C%E7%A4%BE%E9%A8%99%E6%A1%88%E6%9D%B1%E7%80%9B%E9%81%8A%E9%80%BE10%E5%AE%A2%E5%8F%97%E9%A8%99-%E9%A8%99%E5%BE%92%E8%97%89%E8%B7%A8%E9%8A%80%E8%A1%8C%E8%BD%89%E5%B8%B3%E4%B8%8D%E6%9F%A5%E6%88%B6%E5%8F%A3%E5%90%8D%E8%A1%8C%E9%A8%99
https://hk.news.yahoo.com/%E8%AD%A6%E6%96%B9%E7%A8%B1%E4%BB%8A%E5%B9%B4%E9%A0%AD9%E5%80%8B%E6%9C%88%E7%B6%B2%E4%B8%8A%E6%8A%95%E8%B3%87%E9%A8%99%E6%A1%883468%E5%AE%97-%E4%B8%8B%E8%B7%8C%E8%BF%91%E5%85%A9%E6%88%90-073509210.html


近期五花八門的行騙手法
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電話騙案

資料來源：星島頭條 資料來源：星島頭條

https://www.stheadline.com/shop/3396084/%E6%B7%98%E5%AF%B6%E9%9B%BB%E8%A9%B1%E9%A8%99%E6%A1%88%E6%B8%AF%E5%A5%B3%E6%94%B6%E5%AE%98%E6%96%B9%E4%BE%86%E9%9B%BB%E9%80%9A%E7%9F%A5%E5%AF%84%E5%A4%B1%E8%B2%A8%E5%93%81-%E8%81%B2%E7%A8%B1%E5%8F%AF%E7%94%B3%E7%B4%A2%E5%84%9F%E5%8F%8D%E9%81%AD%E8%BD%89%E8%B5%B0%E5%AD%98%E6%AC%BE-%E5%8D%B3%E7%9D%875%E5%A4%A7%E9%98%B2%E9%A8%99%E6%96%B9%E6%B3%95
https://www.singtaousa.com/2024-09-12/%e6%98%9f%e5%b3%b6%e7%94%b3%e8%a8%b4%e7%8e%8b-%e7%a5%a8%e9%81%b8%e6%b8%af%e4%ba%ba%e6%9c%80%e5%b8%b8%e9%81%87%e9%a8%99%e6%a1%88-%e6%8e%a5%e5%80%8b%e9%9b%bb%e8%a9%b1%e5%a2%ae60%e8%90%ac%e5%85%83/4990993#google_vignette


近期五花八門的行騙手法
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透過人工智能技術製作詐騙影片

資料來源：香港01 資料來源：香港01

https://www.hk01.com/%E7%AA%81%E7%99%BC/1066173/%E6%8B%86%E8%A7%A3-3-6%E5%84%84%E8%A9%90%E9%A8%99%E9%9B%86%E5%9C%98%E6%8B%9B%E6%95%B8-%E4%B8%AD%E8%8B%B1%E6%95%99%E6%9D%90%E8%A8%93%E7%B7%B4%E9%A8%99%E5%BE%92-deepfake%E7%94%B7%E8%AE%8A%E5%A5%B3%E6%83%85%E9%A8%99
https://www.hk01.com/%E7%A4%BE%E6%9C%83%E6%96%B0%E8%81%9E/987583/%E8%AD%A6%E6%8E%A5%E9%A6%96%E5%AE%97deepfake%E5%A4%9A%E4%BA%BA%E8%A6%96%E5%83%8F%E6%9C%83%E8%AD%B0%E6%A1%88-%E6%B6%89ai%E6%89%AE%E5%98%B4%E5%9E%8B%E9%85%8D%E9%9F%B3-%E5%86%92%E4%B8%8A%E5%8F%B8%E9%A8%992%E5%84%84


有圖、有片未必有真相
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自保6招 - 提防騙案無難度
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1 提供個人資料前應
「停一停、諗一諗」

切勿隨意點擊或掃瞄可疑的超連結及
二維碼

不要登入任何可疑網站

切勿隨意披露個人資料



自保6招 - 提防騙案無難度
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2留意帳戶及簽帳紀錄

留意帳戶及個人電郵有沒有不尋常的
登入紀錄

留意銀行帳戶或信用卡有否未獲授權
的轉帳或簽帳



自保6招 - 提防騙案無難度
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3 切勿向任何人透露
帳戶密碼

不時更換帳戶密碼

啟用帳戶登入多重
認證功能
（如有相關功能）



自保6招 - 提防騙案無難度
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4 減少在網上分享個人
的正面照片及影片

檢視社交媒體平台及即時通訊軟件的
預設保安及私隱設定



自保6招 - 提防騙案無難度
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5核實來電者身份

即使來電者以視像形式通話，或能道出你
的個人資料，若有懷疑，應先以其他聯絡
方式查證的真偽

中聯辦、內地公安、政府機構及銀行不會
致電市民，要求提供敏感個人資料



自保6招 - 提防騙案無難度
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6留意最新防騙資訊

留意私隱專員公署、警方或相關機構
公布的防騙資訊

向身邊親友分享與騙案
有關的資訊



聯絡我們
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個人資料防騙熱線

3423 6611
網址：www.pcpd.org.hk

地址：香港灣仔皇后大道東248號
大新金融中心13樓1303室

老友記專區 防騙專題網站

http://www.pcpd.org.hk/


私隱專員公署義工隊舉辦防騙聚會

智叻「腦」友記開心過聖誕

聖誕快樂！身體健康！


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22

