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	 謹記刪除你不再使用或沒興趣

使用的網站帳戶，以減少你在

互聯網上留下的零碎資料。請

把你曾開立的帳戶記在清單

內，讓你日後記得刪除。

	 別人在互聯網上提供的資料

（包括其身份是否真實）是難

以核實的。與網上結識的人見

面，或向他們提供自己的資

料、金錢或協助前，請三思。
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	 社交網站提供了方便工具

讓人彼此聯絡，但亦充滿

惡意連結或檔案。請確保

你的防病毒程式及其病毒

定義檔案是最新的。

	 社交網站為各種創新意念

提供實驗的場地。很多

時，私隱方面的影響仍未

經周詳考慮的，因此，使

用新功能時要小心。

如何保障你的個人資料 – 
資料保安及個人安全



	 個人資料一旦在網頁被公開，便可

能被永久保存或傳閱，你再也不能

控制誰人可以閱覽。你日後會否因

為自己的資料永久在網上任人傳閱

而後悔？

	 張貼前想清楚

	 你未必想人人都看到你張貼的資

訊。試想像若某些人（例如：對年

青人來說是未來僱主和大學入學事

務處）日後看到你今天張貼的資

訊，會有甚麼事情發生？

	 張貼前想清楚

	 一圖勝千言 – 相片可能會引起尷

尬，或包含一些你不打算分享的資

料（例如背景顯示公司標誌，或可

辨認你在何處工作／讀書的制服，

甚 至 可 洩 露 你

姓名的名牌或票

單）。

	 張貼前想清楚

	 己所不欲，勿施於人。在張貼別人的相

片或在你所張貼的資訊中透露他們的身

份前，你應徵求他們的同意（兒童現時

未能給你知情同意，請顧及你的行為對

兒童造成的長遠影響）。

	 張貼前想清楚

	 即使你只在每個網站留下關於你的零碎

資料，但結集下來，你已經留下很多有

關你的資料。別人可在你不知道的情況

下，從各種途徑匯集所有關於你的資

料。

	 張貼前想清楚

	

社交網站不是完全虛擬的。如果你留下

太多有關你或你的朋友的資料(例如身

在何處)，別人是可以在現實世界中找

到你的。

	 張貼前想清楚

在社交網站進行登記時

	 細閱私隱政策，了解網站會如何

處理你的個人資料。

	 避免提供過量的個人資料。開立

新帳戶時，要評估提供每項個人

資料的真正需要及是否必需。

（例如，即使網站需要限制用戶

年齡，它為何要求你提供詳細出

生月份和日期？）

	 如想避免其他人從不同社交網站

匯集你的資料，可考慮開立不同

帳戶名稱。如你在多個網站使用

同一帳戶名稱或電郵地址登記，

別人便較容易追查到你的身份。

私隱設定

	 了解社交網站會如何分享你的個人資

料，尤其是如果它們容許多層的分享模

式，可能會令你的個人資料顯示給你未

預期的人士。在張貼資料前，請清楚了

解它如何運作。

	 有些網站會時常更改其私隱設定。你要

不時檢查私隱設定頁，查看有甚麼個人

資料被分享。

	 不要接受你不認識或不肯定其身份的人

的交友邀請。

	 可建立不同的群組（如有的話）以控制

不同人士瀏覽你的個人資料的權限。

	 有些社交網站會為用戶提供第三者應用

程式。這些應用程式具有不同的私隱設

定，並會從你的個人檔案取得不同的個

人資料交予第三者。在接納應用程式

前，請清楚了解可能帶來的影響。

你的個人資料可能會被公開
 – 張貼前想清楚


